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Alles klar,
Herr Kommissar

Jorg Ziercke ist Chef des Bun-
deskriminalamtes. Immer dabei,
wenn scharfere Sicherheitsge-
setze hermiissen.

Transparenz:
was ist das?

Gegen Hinterzimmer-Abspa-
chen hilft nur die vollige Offent-
lichkeit. Eine Piraten-Speziali-
tat.

Piraten auf dem
platten Land

Wo sich Fuchs und Hase gute
Nacht sagen, ist es nicht leicht,
Land zu gewinnen. Ein Pirat aus
Bayern erklart, wie landliche
Regionen fur Politik begeistert
werden.

Vom Finanzamt
gibt es Geld

Reiche bekommen nix. Die ne-
gative Einkommensteuer ist ein
Konzept fiir ein bedingungsloses
Grundeinkommen.

Buchtipps
fur Piraten

Cory Doctorow erzahlt die Ge-
schichte aus einer total iber-
wachten Gesellschaft.

Privatleben, wo bist
du geblieben

Deine Daten sind bares Geld
wert. Deshalb werden deine
Geheimnisse verkauft. Meistbie-
tend. Wehr dich jetzt.

Willkommen
in Utopia

Ein Tagebuch aus der Zukunft.
Einer Zukunft, in der alles gut
ist?

Editorial

Ahoi, liebe
[.esende!
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Die Schuldenkrise - Ursachen und Losungen

Der Bankrott des Geld- |
und Finanzsystems

Wirtschaft In den letzten Jahren stolpert die Welt von
Krise zu Krise. Der Diplomkaufmann und ehemalige Banker
Hilmar Benecke wirft einen Blick auf die Ursachen der
enormen Schieflage unseres Geld- und Finanzsystems und
zeichnet Losungswege fiir die Uberwindung der Krisen-
epidemie auf. Am Ende steht allerdings auch fur ihn die
Frage nach der Uberlebensfahigkeit des Systems.

Nach der Finanzkrise 2008 strit-
ten sich die meisten Wirtschafts-
experten, ob die Konjunktur sich
schnell, langsam oder mit einem
zweiten Tief wieder erholen
wiirde. All diesen Uberlegungen
war eins gemein: die Pramisse,
dass es sich hierbei um eine zy-
klische Krise handelt, nach der
es fraglos weiter aufwarts ge-
hen wiirde - wie bei zahlreichen
anderen Krisen/Rezessionen in
den Jahrzehnten vorher.

Fehler im System

Inzwischen wird jedoch immer
klarer: das Platzen der Subpri-
me-Blase in 2007/2008 war der
Beginn einer Systemkrise. also
einer Krise unseres Finanz- und
Geldsystems. Warum ist diese
Unterscheidung so wichtig? Sie
gibt uns einen Hinweis darauf,
an welchen Stellen wir nach
Losungen suchen miissen. Oder
nach Albert Einstein: ,Prob-
leme kann man niemals mit
der gleichen Denkweise l6sen,
durch die sie entstanden sind.”
Warum ist die Schuldenkrise,
die wir derzeit erleben, der End-
punkt einer systemimmanenten
Entwicklung? Dazu miissen wir
zunachst unser Geldsystem ver-
stehen. Als erstes stellt sich hier
die Frage, wie und durch wen
unser Geld entsteht.

Das Schuldgeldprinzip:
Geldschépfung per Kredit

Der Prozess der Geldentstehung
wird ,Geldschopfung” genannt.
Entgegen landlaufiger Meinung
ist das Drucken von Bankno-
ten und Minzen der weitaus
geringste Teil der Geldschop-
fung (inzwischen deutlich un-
ter 10 Prozent). Hauptakteur
sind die Geschaftsbanken. Geld
wird ausschliefSlich dadurch
geschaffen, dass irgendjemand
(Staat, Unternehmen, Biirger)
einen Kredit bei einer Bank
aufnimmt. Durch die Kreditver-
gabe entsteht das ,Giralgeld”
- und zwar durch eine Buchung
in der Bankbilanz. Dafir muss
weder ,die Notenpresse ange-
worfen werden” noch benoétigt
die Bank Spareinlagen oder
ahnliches, um dieses Giralgeld
zu erzeugen. Unser Geld ist
also eine Art ,Schuldgeld”. Je
mehr sich Wirtschaftsteilnehmer
verschulden, desto grofSer ist
das Geldmengenwachstum. Da-
durch wird auch deutlich, dass
Wirtschaftswachstum vorrangig
durch neue Schulden finanziert
wird. Der Wirtschaftshoom Mit-
te des letzten Jahrzehnts resul-
tierte zu weiten Teilen aus dem
Konsum der amerikanischen
Haushalte, die sich mit Hilfe der
amerikanischen Politik des ,bil-
ligen Geldes” bis weit ber die
Grenze ihrer Leistungsfahigkeit

verschuldeten. Noch einmal in
aller Deutlichkeit: Geld ent-
steht, ohne gedruckt werden zu
miussen. Kredite konnen verge-
ben werden, ohne dass dafiir ein
entsprechendes Guthaben vor-
handen sein muss. Sie miissen
allenfalls refinanziert werden,
entweder durch Geldanlagen
oder durch Zentralbank-Kredite.

Reagieren statt Regulieren:
Zentralbanken in der Krise

Das einzige Regulativ fir das
Geldmengenwachstum sind die
Zentralbanken - im Euroraum
die Europaische Zentralbank
(EZB). Thr Auftrag ist die Geld-
wertstabilitat und so versucht
sie, die Inflation durch ihre Zins-
politik sowie durch ihre Kredit-
vergabe den Banken gegeniiber
zu steuern. Frither berichtete
die Deutsche Bundesbank regel-
malig uber die Entwicklung ver-
schiedener Geldmengen (M1,
M2 und M3). Heute beschrankt
sich die EZB tberwiegend auf
die Kommentierung ihrer Ent-
scheidungen zum Leitzins -
meist mit Hinweis auf (erwarte-
te) Inflationsraten. Warum? Die
Hohe der Kreditvergabe durch
Banken und damit die Geldmen-
ge wird im Wesentlichen von
zwei Faktoren begrenzt: dem
Eigenkapital der Banken und
einem bei der Zentralbank zu
hinterlegenden Mindestreserve-
satz. Letzterer ist jedoch inzwi-
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schen so gering (aktuell wurde
er von 2 Prozent auf 1 Prozent
gesenkt), dass er auf das Geld-
mengenwachstum nahezu keine
Auswirkungen mehr hat. Dem-
gegenuber hat die Eigenkapital-
Knappheit der Banken durch
Wertabschreibungen (erst bei
Immobilien, jetzt bei Staatsan-
leihen) die Angst vor einer ,Kre-
ditklemme” wieder verstarkt.
Die Reaktion: gunstige Zent-
ralbankkredite in unbegrenzter
Hohe, (Ramsch-)Anleihen von
krankelnden Staaten werden
von der EZB aufgekauft oder als
Sicherheit fur Zentralbank-Kre-
dite an Banken akzeptiert - alles
MafBnahmen, die das Geldmen-
genwachstum beschleunigen. In
den letzten 20 Jahren hat sich
das Geldmengenwachstum in
standig steigendem Male vom
Wachstum der jeweiligen Brut-
toinlandsprodukte (BIP) ent-
fernt - und das in nahezu allen
grofsen Wirtschaftsnationen. Die
Differenz zwischen Geldmen-
genwachstum und BIP-Wachs-
tum wird oft auch als ,wahre
Inflation” bezeichnet und liegt
heutzutage weit tiber den offent-
lich berichteten Raten.

Immense vagabundierende
Kapitalmengen

Ein wesentlicher Grund, dass
die gestiegene Geldmenge nicht
die Verbraucherpreise ahnlich
stark steigen lasst, liegt in den
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ungleichen Einkommens- und
Vermogensverhaltnissen.  Die
Geldmengenzuwachse landen
nicht mehr in den Handen der
breiten Masse der Einkommens-
bezieher (um dort zur Nachfrage
nach Konsumgiitern zu fithren),
sondern auf den Depots der Ver-
mogensinhaber. Die Flutung der
Finanzmarkte mit neuem Geld
fihrt also nicht zu steigendem
Verbrauch, sondern zu immer
umfassenderen und komplexe-
ren Vermogensanlagen. Das
Resultat sind immense vagabun-
dierende Kapitalmengen, die auf
der Suche nach immer neuen
Renditezielen sind. Sie sorgen
immer schneller auf bestimmten
Teilmarkten fiir die ,Blasen”.
Diese ,Vermogenspreis-Inflati-
on” wird etwa in Form sprung-
haft steigender Aktien- oder
Rohstoffpreise  sichtbar. Die
Folge: Teuerung der Grundnah-
rungsmittel wird inzwischen
weniger durch Zunahme der
Nachfrage, als vielmehr durch
Spekulationen von Kapitalanle-
gern verursacht. Allerdings mit
dem gleichen Ergebnis: Hunger
und Tod!

Zins und Zinseszins

Bei der Kreditvergabe werden
Aktiv- und Passivseite einer
Bankbilanz erhoht. Auf diese
Weise wird neues Geld geschaf-
fen - jedoch nur in Hohe der
Kreditsumme. Das fiir die Zins-
zahlungen bendtigte Geld wird
nicht mit geschopft. Es muss
also entweder aus der bishe-

Prozentuale Vermégensverteilung in Deutschland in den Jahren 2002
und 2007. Wahrend das Vermégen der drmsten 10% der Bevélkerung in den
5 Jahren abgenommen hat, stieg es bei den Reichsten der Reichen weiter an.
Demnach besalBen nach verschiedenen Berechnungen des DIW die reichsten
10 % der Bevélkerung ab 17 Jahre 2007 zwischen 61 und 66 % des Gesamt-
vermégens, die reichsten 0,1 % (etwa 70.000 Personen) bereits mit 1.627

rigen Geldmenge oder durch
zusatzliche Schulden generiert
werden. Werden die Schulden
nicht getilgt - wie seit Jahrzehn-
ten bei der Staatsverschuldung
- entsteht ein Zinseszinseffekt.
Dieser fiihrt zu einer stetig stei-
genden Vervielfachung des Ur-
sprungsbetrags (man nennt dies
»exponentielles Wachstum”).

Das gleiche Phanomen gibt es
auf der Vermogensseite, wenn
Zinseinnahmen wieder angelegt
werden. Manche Geldsystemkri-
tiker halten den Zinseszinseffekt
fir eine Ursache der Schulden-
krise, da sich hierdurch Schul-
den wie Vermogen im Zeitver-
lauf exponentiell vermehren und
irgendwann geradezu explodie-
ren. Diese Ansicht ist nicht un-
umstritten. Sicher ist jedoch der
Umverteilungseffekt: In allen
Preisen sind die Kreditzinsen
von Unternehmern und Immobi-
lienbesitzern kalkulatorisch ent-
halten und werden letztlich vom
Verbraucher bezahlt. Sie flieSRen
denjenigen zu, die ,ihr Geld fiir
sich arbeiten lassen”. Je hoher
die Schulden- und Vermogens-
berge werden, desto grofSer ist
der Umverteilungseffekt durch
den Zins.

Die Politik und die
Schuldenspirale

Die neoliberalistische Finanz-
und Wirtschaftspolitik der west-
lichen Industrienationen hat in
den letzten 20 Jahren den Um-
verteilungsprozesses u.a. durch

Milliarden Euro fast ein Viertel des Gesamtvermégens.

Die armere Halfte der Bevélkerung (etwa 35 Mio. Personen) besal8 mit 103
Milliarden Euro dagegen nur 1,4 % des Gesamtvermégens und damit weniger
als die zehn reichsten Deutschen im selben Jahr (113,7 Milliarden). Mehr als
zwei Drittel der Bevélkerung hatten 2007 kein oder nur geringes Vermdégen.
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Deregulierung der Finanz-
markte und Steuerentlastun-
gen beschleunigt. Dieser Effekt
ist dort am Starksten, wo die
staatlichen Strukturen es den
Vermogenseliten erlauben, sich
ihrem Beitrag zum Erhalt des
Gesellschaftssystems zu entzie-
hen - sei es durch Steuerbetrug/
Korruption wie in Griechenland
und Italien oder durch niedri-
ge Steuersatze mit zahlreichen
Vergunstigungen fur Kapitalver-
mogen wie in den USA. Wo die
Schere zwischen Arm und Reich
durch Steuerpolitik und Lobby-
ismus besonders stark ausein-
anderklafft, wird der Staat am
schnellsten zum Schuldenmo-
nopolisten. Diese Uberlegun-
gen machen deutlich, warum
der standig wachsenden Zahl
der (Multi-)Milliardare auch ein
immer grofSer werdender Schul-
denberg gegenubersteht. Die
Staaten sind das letzte Glied in
der Kette, da diese die Schulden
der Banken iibernehmen, wenn
die breite Masse der armer
werdenden Bevolkerung (oder
erfolglose Spekulanten) ihre
Schulden nicht mehr bedienen
konnen.

Die Subprime-Krise mit der
daraus resultierenden Uber-
schuldung zunachst der Kredit-
nehmer, dann der Banken und
schliefSlich der Staaten war der
vorlaufige Hohepunkt dieser
Schuldenspirale. Ohne ein Pro-
phet zu sein, lasst sich voraussa-
gen, dass es nicht der letzte war,
»~um das System zu retten”.
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Wege aus der
Schuldenkrise

Wir leben also in einem System
der doppelten Buchfiithrung. Der
Gesamtsumme der Schulden
steht also eine ebenso grofSe
Summe von Vermogen gegen-
uber. Sollen die Staatsschulden
reduziert werden, ist zwingend
auch eine Forderung nach we-
niger Vermogen der Glaubiger
verbunden. Weniger Schulden
gleich weniger (Geld-)Vermo-
gen! Nur weil uns Schulden als
etwas Schlechtes und Gutha-
ben als etwas Gutes erscheinen,
heilt das nicht, dass wir nur
eine Seite der Bilanz verringern
konnen. Es ist also offensicht-
lich, dass mit der Verringerung
von Schulden auch eine Redu-
zierung von Vermogen einherge-
hen muss. Damit wird gleichzei-
tig virtuelles Geld (,Giralgeld”)
vernichtet. Politik und Wirt-
schaft miissten ein Interesse da-
ran haben, dieses Geld zu einem
moglichst kleinen Bestandteil
dem (Real-)Wirtschaftskreislauf
zu entziehen, denn sonst droht
Deflation.

Grundsatzlich ist es moglich, da
die Flutung der Finanzmarkte
mit Geld (auch, aber nicht nur
durch die Zentralbanken) inzwi-
schen zu einem Geldvolumen
gefithrt hat, das nach aktuellen
Schéatzungen etwa zehnmal ho-
her ist als die durch die reale
Wirtschaft geschaffenen Sach-
werte. Die Frage ist also, wie
man das Geld dort vernichtet
(d.h. zur Schuldenreduzierung
heranzieht), wo es quasi zum
Selbstzweck der Geldvermeh-
rung herumvagabundiert. Und
unmittelbar damit verbunden
stellt sich die nachste Frage -
vor der die handelnden Akteure
am meisten Angst haben - ist
dies moglich, ohne dass das ge-
samte Finanzsystem zusammen-
bricht?

Maglichkeiten der
Entschuldung

Diese Zusammenhdnge sind
wichtig, um die zurzeit prafe-
rierte Losung des Sparens als
Mar zu entlarven. Sparen heiflt
nichts anderes als Ausgaben
kiirzen - entweder fir Investitio-
nen oder fiir Konsum. Beide Fak-
toren sind aber Stitzpfeiler un-



%_

1401~ [ Nettoléhne

[l

130

120

110
0

100 101

100

100

2000 2001 2002

Unternehmens- und
Vermégenseinkommen

Quelle: Finanzbericht 2010 Jarass/Obermair (NDR.de)

99 99

98 97

2003 2004 2005 2006

3 3
2
97 |98 97 197
2007 2008 2009 2010
(Prognose)

Entwicklung von Lohnen und Gewinnen. Wahrend die Nettoléhne in den letzten Jahren
gesunken sind, stiegen die Gewinne von Unternehmen und Vermdégenden rasant.

seres Wirtschaftslebens, das auf
der anderen Seite die Staatsein-
nahmen generiert. Was mit die-
sen geschieht, wenn nur gespart
- also gekiirzt - wird, sehen wir
zurzeit in allen Krisenlandern.
So wie die Staatsverschuldung
unser Wirtschaftswachstum
(ktinstlich) angetrieben hat, so
fihrt Sparen zur gleichen Dy-
namik, blof$ in die andere Rich-
tung. Die Konjunkturprogram-
me in 2008 und 2009 wurden
ubrigens damit begriindet, dass
die Ausgabenkiirzungsprogram-
me in den Jahren 1930-1932 in
Deutschland zu Massenarbeits-
losigkeit filhrten. Wie kann die-
se Argumentation innerhalb von
drei Jahren falsch werden? Eine
(Staats-)Entschuldung kann also
nur zu Lasten eines Schrump-
fens anderer moglichst realwirt-
schaftsferner Vermogenswerte
erzielt werden, wenn eine Defla-
tion vermieden werden soll. Auf
einer hoheren Ebene sind nur
drei Modelle denkbar:

@ Streichen von Schulden
und den ihnen gegenlber
stehenden Guthaben (Schul-
denschnitt)

© Vergroerung der Staats-
einnahmen durch héhere
Steuern oder Abgaben
(auch einmalige) auf Ver-
maogenswerte und/oder
Einkommen

@ Inflation (als Geldentwer-
tung, die gezielt verursacht
wird durch Geldmengen-
Wachstum, das groRer ist als
der Produktivitatszuwachs
der Realwirtschaft)

Andere Losungen - aufler einer
Wahrungsreform - gibt es mei-
ner Ansicht nach nicht. Die Fra-
ge ist also nur, mit welchen Mit-
teln und in welchem Zeitraum
der Prozess des , Schulden-und-
Vermogen-Vernichtens” stattfin-
den sollte.

©® Der Schuldenschnitt Der ra-
dikalste Weg ist der sogenannte
Schuldenschnitt, bei dem sich
von einem auf den anderen Tag
die Kredite der Schuldner und
die Vermogen der Glaubiger um
den gleichen Betrag reduzieren.
Dies trafe vor allem die Inhaber
grolserer Staatsanleihen-Pakete:
Banken und Versicherungen.
Hiervon wéare der normale Spa-
rer insofern betroffen, als Le-
bensversicherungen oder &hn-
liche Anlageprodukte fur die
Altersvorsorge ebenfalls an Wert
verlieren. Jedoch wiirde es am
starksten Banken treffen. Die
damit einhergehenden Verluste
wlrden das ohnehin sparliche
Eigenkapital auffressen. Ban-
kenpleiten waren wahrschein-
lich die Folge, damit verbunden
natlrlich auch die Notwendig-
keit einer erneuten Banken-
rettung. Wenn man es diesmal
allerdings anders - meines Er-
messens richtiger - macht (nam-
lich Kapitalisierung der Banken
in Form echten Eigenkapitals
und damit voraussichtlich An-
teilsmehrheit des Staates; siehe
Schweden in den 90er Jahren),
bietet diese ,Katastrophe“ aber
auch eine Chance. Man konnte
namlich mogliche politische Zie-
le der Bankenregulierung (zum
Beispiel MafSinahmen gegen das

»t00 big too fail” oder Begren-
zung des Derivatemarktes bis
hin zum Verbot von Geldwet-
ten ohne realwirtschaftlichen
Bezug) als Eigentumer leichter
und schneller umsetzen. Diese
Variante konnte jedoch unser
heutiges Finanzsystem zusatz-
lich dadurch erschiittern, dass
bei einem Schuldenausfall (im
Gegensatz zum ,freiwilligen”
Schuldenverzicht im Falle Grie-
chenlands) die im letzten Jahr-
zehnt auch auf Staatsanleihen
immer zahlreicher gewordenen
Kreditausfallversicherungen
(sog. CDS) fallig werden wur-
den. Da dieser Markt bis heute
nicht transparent geregelt wur-
de, weils niemand, wer in wel-
cher Hohe dadurch Ausfalle zu
erleiden hatte. Allein das Volu-
men der gehandelten CDS lasst
jedoch darauf schliefen, dass
Massenpleiten von grofSeren Fi-
nanzmarkt-Teilnehmern die Fol-
ge waren (insbesondere Banken
und deren Zweckgesellschaften
sowie Hedgefonds). Die Angst
vor dem damit einhergehenden
Dominoeffekt erklart auch, war-
um bisher auf die Freiwilligkeit
des Schuldenverzichts so grofser
Wert gelegt wurde.

©® Hohere Einkommens- und
Vermogensabgaben Einmali-
ge VermoOgensabgaben in nen-
nenswerter Hohe eignen sich
ebenfalls zu einer kurzfristigen
Schuldentilgung. Diese wirden
sich allerdings vornehmlich
wohl auf immobile Sachwerte
beziehen, da die meisten an-
deren Vermogenswerte leicht
zu transferieren sind und eine
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global einheitliche Vorgehens-
weise illusorisch  erscheint.
Hiermit trafe man also eher
die Eigentumer von Immobili-
en und Betriebsvermogen, die
nicht identisch sein miissen
(und wahrscheinlich auch nicht
sind) mit den Besitzern der gro-
Ben Geldvermogen - also den
Staaten-Glaubigern. Eine lang-
samere Variante ist die jahrliche
Besteuerung groflerer Vermo-
gen und Einkommen. Die Dauer
der hierdurch moglichen Schul-
dentilgung richtet sich nach der
Hohe der zusatzlichen Besteue-
rung. Je hoher diese allerdings
ausfallt, desto groBer ist das
Risiko von Vermogenstransfers
und/oder der Verlagerung von
Wirtschaftsbetrieben. Da sich
auch bei dieser Malnahme
ein international koordiniertes
Vorgehen nur schwer vorstel-
len lasst, muss jeder Staat, der
sich fiir diesen Weg entscheidet,
Wettbewerbsnachteile befiirch-
ten, die dann wieder unmittel-
bar das Steueraufkommen sin-
ken lassen. Dies ist der Preis des
Kampfes um Wirtschaftswachs-
tum zwischen den -einzelnen
Nationen, der auch Teil unseres
globalisierten =~ Wirtschaftssys-
tems ist. Bei der Umsetzung
eines solchen Modells ware es
jedoch auBerordentlich wichtig,
dass die daraus resultierenden
Staatseinnahmen ausschliefSlich
zur Schuldentilgung - also zur
Reduzierung der Geldmenge -
genutzt werden durften. FlieSen
sie in den Wirtschaftskreislauf
zurick (etwa als ,soziale Wohl-
taten”), wirken sie dort inflati-
onstreibend.

O Inflation Die langsamste
Variante der Schuldentilgung
ist die Inflation. Sie greift am
schleichendsten in die aktuellen
Finanz- und Wirtschaftskreis-
laufe ein. Es ist nahe liegend,
dass dies die von der Politik
bevorzugte Losung ist, da ihre
Folgen von den heutigen Ent-
scheidungstragern nicht mehr
zu verantworten sein werden.
Inflation verlagert die Probleme
in die (vielleicht schon nahere)
Zukunft und entspricht damit
genau dem politischen Handeln,
das zu Verschuldung statt Ver-
zicht und zum rucksichtslosen
Verbrauch begrenzter Ressour-
cen gefihrt hat. Inflation re-
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duziert die Kaufkraft von Geld-
vermogen, so dass diejenigen
davon am wenigsten betroffen
sind, die Sachwerte besitzen
(unter anderem Immobilien,
Aktien und Rohstoffe wie etwa
Gold) - also durch andere Wert-
anlagen aus dem Geldsystem
ausgestiegen sind. Demgegen-
iber verlieren alle Spargutha-
ben sowie alle Geldversprechen
fir die Zukunft (z.um Beispiel
Lebensversicherungen und Ren-
ten) an Wert. Da eine steigende
Anzahl von Menschen nur noch
begrenzte Mittel hat, die sie
in Sachvermogen investieren
kann, ist Inflation die grofite
Armutsfalle der Zukunft. Durch
den Kaufkraftverlust kann unter
anderem der Mittelstand immer
weniger zum Wirtschaftswachs-
tum beitragen, so dass auch er
zunehmend verarmt. Inflation
schiitzt also insbesondere die
Vermogen, die am leichtesten
und schnellsten transferierbar
sind (in Sachwerte, andere Wah-
rungen etc.). Letztlich sollte den
politisch Handelnden klar sein,
wie schwer es sein dirfte, eine
Inflation mit geldpolitischen
Malinahmen exakt zu steuern.
Unabhangig davon, ob man

sich ,in der Theorie” fiir eine
langsamere Variante von 3 bis
5 Prozent oder fiir eine ziigige-
re von 6 bis 8 Prozent Inflation
entscheidet, kann irgendwann
der Punkt kommen, wo sich die
Lohn-Preis-Spirale so schnell

dreht, dass der Kreislauf kaum
noch zu bremsen ist. Was in ei-
nem solchen Szenario auch vom
Mittelstand noch tbrig bleibt,
zeigen die Erfahrungen der Ver-
gangenheit.

Zusammenfassende
Beurteilung

Zunachst einmal verdeutlichen
alle diese Uberlegungen, dass
es keine schmerzfreie Losung
mehr gibt. Die Frage ist jedoch,
wann und bei wem die Schmer-
zen auftreten sollen. Versucht
man diejenigen zur Losung der
Schuldenkrise heranzuziehen,
die sie mitverursacht und am
meisten davon profitiert haben,
ist die Gefahr eines Zusammen-
bruchs unseres heutigen Finanz-
und Geldsystems und damit
wohl auch unseres Wirtschafts-
systems am grofSten. Versucht
man die Nutznieler dieses Sys-
tems moglichst zu schonen, um
das System nicht zu gefahrden,
werden weiterhin diejenigen die
Lasten tragen, die davon am un-
mittelbarsten in ihrem eigenen
Lebensstandard betroffen sind.
Jeder der aufgezeigten Wege
kann friher oder spater zu ei-
nem Systemcrash fithren, schon
allein weil nicht klar ist, ob sich
dieser iberhaupt noch verhin-
dern lasst. In der heutigen Zeit
der Dauer-Krisengipfel muss die
Frage erlaubt sein, ob diejeni-

gen, die auf dem Standpunkt
stehen, dass es keine Moglich-
keit mehr gibt, dieses Finanz-
und Geldsystem noch zu retten,
da der ,point of no return“ be-
reits Uiberschritten ist, allesamt
unreflektierte Anhanger eines
Weltuntergangsszenarios sind?
Der Schuldenschnitt beinhaltet
sicherlich das groRte Risiko,
sehr schnell einen Systemcrash
herbeizufithren. Er entspricht
damit am ehesten der Forderung
nach einem ,lieber ein Ende mit
Schrecken als einem Schrecken
ohne Ende”. Aber auch die In-
flationsvariante birgt mittel- bis
langfristig diese Gefahr. Sie
fihrt letztlich zu einer weiteren
Bediirftigkeit der Menschen am
Existenzminimum, so dass hier
biirgerkriegsahnliche Zustande
verbunden mit dem Ruf nach
,dem starken Mann“ die Folge
sein konnten. Ist das wirklich
die bessere Alternative? Jede
Form der hoheren Besteuerung
bis hin zur Teilenteignung der
vermogendsten Bevolkerungs-
schicht hat voraussichtlich die
wenigsten systemgefahrden-
den Elemente. Sie ist aber nach
heutigem Stand wohl auch die
unwahrscheinlichste der Varian-
ten. Da der Wettkampf der Staa-
ten um Vermogen und Unter-
nehmen wohl auch weiterhin im
Wesentlichen tiber Steuerwohl-
taten gefithrt werden wird, und
es bereits weltweite Umvertei-
lungskéampfe um Realvermdgen
gibt, sehe ich keine Regierung,
die diesen Weg wagen wirde.
Da diese Bewertung der dar-
gestellten Entschuldungs-Wege
das Inflationsszenario politisch
am wahrscheinlichsten erschei-
nen lassen, sollen die folgenden
Ausfihrungen Spielraume be-
leuchten, die es bei der Ausge-
staltung gibt.

Gestaltungsmdéglichkeiten
des Inflationsszenarios

Wenn wir uns also fiir Inflati-
on und damit fur ein Geldmen-
genwachstum entscheiden, das
oberhalb der Steigerung des BIP
liegt, sollte man sich die folgen-
den beiden, eng zusammenhan-
genden Fragen stellen:

Der Domino-Effekt der
Finanzmarkte: Welche
Nation féllt als ndchste?

©® Wer finanziert kinftig die
Staatsschulden? (Zentral-
banken versus Geschafts-
banken)

©® Wer soll dieses Geld
schopfen? (Zentralbankgeld
versus Giralgeld)

Wie ist es heute? Staaten fi-
nanzieren sich tber den so ge-
nannten Primarmarkt, zu dem
nur ein bestimmter Kreis von
Geschaftsbanken Zutritt hat.
Diese leihen dem Staat Geld
und kassieren dafiir die jeweils
marktiiblichen Zinsen, die sich
uberwiegend nach Bonitat des
Staatsschuldners sowie Laufzeit
richten. Dieses Geld kénnen die
Banken entweder selbst schop-
fen (= Giralgeld; z.B. durch
Aufkauf von Wertpapieren) oder
sie leihen es sich von den Zen-
tralbanken (= Zentralbankgeld)
zum gerade aktuellen ,Hauptre-
finanzierungssatz“ (zurzeit 1
Prozent). Die Zinsertrage (bei
Zentralbank-Geld die Zinsdif-
ferenz) sind Gewinn der Bank
und erhohen ihr Eigenkapital.
Dartiber hinaus ist nach den gel-
tenden gesetzlichen Regelungen
fur die Finanzierung der Staaten
- also dem Kauf von Staatsan-
leihen durch die Banken - kein
Eigenkapital der Banken erfor-
derlich. Man kann davon ausge-
hen, dass dies politisch gewollt
war und ist. Und es geht noch
weiter: Diese Staatsanleihen
konnen (und zwar unabhéngig
von der Zahlungsfahigkeit des
Schuldnerstaats) als Sicherheit
bei den Zentralbanken hinter-
legt werden, um damit neues
Zentralbankgeld zu leihen. Wie
konnte eine Alternative ausse-
hen? Der oben beschriebene
Zinsgewinn der Banken ist voll-
kommen risikolos, solange si-
chergestellt ist, dass der Staat
seine Schulden bedient. Alle
Rettungsschirme und sonstigen
Entscheidungen der letzten EU-
Gipfel sollen genau diese Ga-
rantie geben (Ausnahme: der
freiwillige Schuldenschnitt Grie-
chenlands). Wenn ,die Markte”
also iiberzeugt werden sollen,
dass der Ausfall einer Staatsan-
leihe durch entsprechende Biirg-
schaften ausgeschlossen wird,
wodurch rechtfertigt sich dann
der Zinsgewinn der Banken?
Warum soll die Inflationsgefahr



Die
terscheiden
dadurch, ob sie einen Sys-

Alternativsysteme  un-
sich einerseits

temwechsel ,im laufenden
Geschaftsbetrieb” als mdglich
ansehen oder auf den ,Trim-
mern eines System-Crashs”
aufsetzen. Andererseits dre-
hen sie an unterschiedlichen
Stellschrauben, in Abhangig-
keit davon, was sie als Haupt-
mangel des aktuellen Systems
ansehen. Drei Mangel werden
immer wieder diskutiert:

® die ausufernde Geldschop-
fung durch Banken

® das Zinssystem an sich
(Zinseszinseffekt und der
Lfehlende Zins“ bei der Geld-
schopfung)

® Geld ist sowohl Tauschmittel
als auch Wertaufbewah-
rungsmittel (das bedeutet:
Durch Sparen wird Geld dem
Wirtschaftskreislauf entzo-
gen. Die fehlenden Mittel
mussen durch neue Schul-
den ,kompensiert” werden.
Je ungleicher die Vermo-
gensverteilung, desto mehr
Geld wird in Finanzprodukten
gehortet.)

Folgende  Modellalternativen
werden unter Systemkritikern
am intensivsten diskutiert:

® die Monetative und das Voll-
geldsystem

® Freiwirtschaftslehre nach
Silvio Gesell

® Plan B der Wissensmanu-
faktur

Die Monetative (www.mo-
netative.de) beschreibt ein
Geldsystem, bei dem die Geld-
schopfung ausschlieBlich durch
eine unabhangige vierte Kraft
im Staat (die ,Monetative") er-
folgt und nicht mehr auf Schul-

den basiert. Deren Vertreter
gehen davon aus, dass ein Sys-
temwechsel jederzeit méglich
ist. Neben dem Vollgeldsystem
sind Regiogeld-Systeme aus-
drucklich erwiinscht.

Im Mittelpunkt der Freiwirt-
schaftslehre steht der Ver-
zicht auf Privateigentum an
Boden sowie ein umlaufgesi-
chertes Geldsystem. Letzteres
bedeutet, dass das im Umlauf
befindliche Geld im Zeitverlauf
abgewertet wird - also eine Art
negativer Zins. Freiwirtschaft-
ler verweisen gern auf ,das
Wunder von Woérgl“ (www.zeit.
de/2010/52/Woergl). Regional
werden umlaufgesicherte Geld-
systeme bereits eingesetzt
(www.regiogeld.de). Das Be-
kannteste ist der ,Chiemgau-

"

er.

Der Plan B (www.wissensma-
nufaktur.net/plan-b) geht Uber
Vorschlage zum Finanzsystem
hinaus und fordert ein umfas-
send neues gesellschaftspoliti-
sches System. Er rechnet mit
einem Zusammenbruch des
jetzigen Finanzsystems. Kritiker
der Wissensmanufaktur mei-
nen, in manchen Formulierun-
gen und Forderungen totalitare
Tendenzen zu erkennen.

Wer jetzt sein Interesses ent-
deckt hat, sich an der Gestal-
tung dieser und ahnlicher The-
men zu beteiligen: Die ,AG
Geldordnung und Finanzpolitik“
in der Piratenpartei beschaftigt
sich vorrangig mit Alternati-
ven zum jetzigen Geld- und
Finanzsystem. Politische MaR-
nahmen zur Reform unseres
Wirtschaftssystems werden
dagegen in der ,,AG Wirtschaft”
diskutiert.

hoher sein, wenn das Geld von
der Zentralbank direkt an die
Staaten wandert, als wenn bei
diesem Geldtransfer die Banken
zwischengeschaltet sind? Der
einzig denkbare Grund kann
ja nur die Hohe des Marktzin-
ses sein, der disziplinierend
auf das Ausgabeverhalten der
Staaten wirken soll. Wenn aber
die Zinshohe das einzige Steue-
rungsinstrument ist, dann kann
auch die Zentralbank unter-
schiedliche hohe Zinsen fir die
Anleihen verschiedener Staaten
erheben. Die Zinshohe resultiert
aus der Bonitat eines Staats, die
groftenteils zum einen von der
Hohe der Staatsverschuldung
und zum anderen von der wirt-
schaftlichen Leistungsfahigkeit
(z.B. Wirtschaftswachstum oder
Handelsbilanz oder ahnliches)
abhangt. Der viel kritisierten
Abhangigkeit von amerikani-
schen Ratingagenturen konnte
dadurch begegnet werden, dass
ein transparentes Alternativ-Ra-
ting aufgebaut wird, in das die
gleichen 6konomisch relevanten
Parameter zur Beurteilung der
Staatsbonitat einflieSen. Diese
steuern dann den Zinssatz, zu
dem sich Staaten bei der EZB fi-
nanzieren konnen. Mit dem ent-
scheidenden Unterschied, dass
keine (nahezu risikolose) Zins-
differenz mehr bei den Banken
hangenbleibt. An dieser Zinsdif-
ferenz verdienen dann die EZB
und damit der Steuerzahler, der
letztlich ja auch iiber die Ret-
tungsschirme das Ausfallrisiko
tragt und nicht mehr die ,pri-
vaten Glaubiger”, die sich mit
Hinweis auf die Systemrisiken
in der Regel der Haftung ent-
ziehen. Weitere differenziertere
Modelle sind vorstellbar: Um
rasch zu einer Tilgung der Alt-

Yy _...-l: A,

Bank-Crash: Das Risiko tragt
die Gesellschaft, den Gewinn
streichen die Aktionare ein.
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schulden zu kommen, konnten
fiir einen bestimmten Anteil der
kurzfristig falligen Altschulden
Anleihen ausgegeben werden,
die einen extrem niedrigen Zins-
satz (z.B. 1%), dafiir aber eine
hohe jahrliche Tilgung vorsehen
(z.B. 3-5%), und das bei einer
Laufzeit von etwa 20-30 Jahren.
Auf diese Weise wiirde eine Ge-
samtbelastung erreicht, die in
etwa auf der Hohe der heutigen
Marktzinsen fur Staatsschuld-
ner mit schlechter Bonitat liegt,
aber langfristig zu einem suk-
zessiven Abbau der Altschulden
fithrt. Es soll aber auch nicht un-
erwahnt bleiben, dass in diesem
Modell noch fir weitere Fragen
Losungen zu finden sind. Bei-
spielsweise ist es wohl notwen-
dig, einen Sekundarmarkt fur
diese Kredite zu organisieren,
auf dem auch andere Markt-
teilnehmer in Staatsanleihen
investieren konnen. Andernfalls
wlurde man konservativ orien-
tierten Anlageformen zur Al-
terssicherung (wie Lebensversi-
cherungen, Pensionsfonds) eine
ganz wesentliche Anlageklasse
nehmen. Dies wiirde wiederum
Anreize schaffen, neue kre-
ative” Finanzinstrumente zu
erfinden, die man ja eigentlich
reduzieren mochte. Bei diesen
oder ahnlichen Modellen der
ausschliefflichen Finanzierung
mit Zentralbank-Geld stellt sich
natirlich die Frage, ob eine EZB
dauerhaft unabhangig genug ist,
um so etwas wie eine disziplinie-
rende  Geldmengensteuerung
gegeniiber den Begehrlichkei-
ten der politischen Fithrungen in
den einzelnen Landern gewahr-
leisten und aufrecht erhalten zu
konnen. Glaubt man dies nicht,
muss man andere Wege finden,
eine Institution zu schaffen, die
die Geldmenge politisch unab-
hangig steuert und ausschlief3-
lich (verfassungsrechtlichen?)
Regeln unterworfen ist.

Was bleibt:
Die Systemfrage

Die dargestellten Gedanken
richten sich tberwiegend dar-
auf, welche Moglichkeiten ge-
genzusteuern es innerhalb des
Systems gibt. Zunehmend mehr
Menschen haben jedoch Zweifel
daran, ob dieses System dauer-
haft iberlebensfahig ist.
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KOMPASS

Burgerinitiative auf europaisch

CC-BY-SA Thomas Gaul

Neues kommt am 1. April 2012
auf Europa zu. Nein, natirlich
soll dies kein Aprilscherz sein
- es handelt sich um ein Instru-
ment, das dem Biirger innerhalb
der Europaischen Union eine
verbesserte Moglichkeit zur
»Mitsprache” geben soll, die so-
genannte ,Europaische Biirger-
initiative“ (EBI).

Nichts neues, macht der Bun-
destag ja auch. Nun ja, so etwas
gibt es jetzt auf europaischer
Ebene. Ist dies gut fiir den Biir-
ger oder ist das ein Placebo?
Dieses Urteil darf sich gerne
jeder selbst bilden. Dazu nun
einige Anregungen, Fakten, Er-
lauterungen und Anmerkungen.

Wer kann bei einer Euro-
paischen Blrgerinitiative mitma-
chen?

Jeder Birger der Europaischen
Union.

Kann jeder eine Initiative
starten?

Frei nach Radio Eriwan: Im
Prinzip ja - vor der Einreichung
muss ein Biirgerausschuss ge-
bildet werden, dessen Vertreter
als Kontaktperson dient. Die-
ser Ausschuss besteht aus
mindestens sieben Biir-
gern, die aus mindestens

sieben Mitgliedsstaaten

EU Eine neue Art der Burgerbeteiligung
in der Europaischen Union -
eine Verbesserung fur den Burger?
Und wie funktioniert das?

kommen, er hat in einem Mit-
gliedsland seinen Sitz. Nach ih-
rer Grindung wird die Initiative
bei der Europaischen Kommis-
sion eingereicht, Uberprift und
registriert.

Wird jede Initiative von
der Europaischen Kommission
registriert?

Sicherlich wird jede Initiative
registriert, nach genauer Uber-
prifung, ob auch alle vorgege-
benen Kriterien erfillt sind:

® die Zusammensetzung des
Blirgerausschusses muss
den Vorgaben der EU ent-
sprechen,

® die Initiative muss im
Einflussbereich der Europai-
schen Kommission sein,

® sie darf nicht offensichtlich
missbrauchlich, leichtfertig
oder boswillig sein,

® sie darf nicht offensichtlich
gegen Werte der Europai-
schen Union verstoRen.

Ist mindestens eine Bedingung
nicht erfillt, wird die Registrie-
rung zurickgewiesen.

Wieviele Unterschriften wer-
den benétigt?

Eine Million Unterschriften aus
einem Viertel der Mitgliedsstaa-
ten, somit derzeit mindestens
sieben. Die Anzahl der bendtig-
ten Unterschriften je Mitglieds-
land wird nach einem Schliissel
berechnet (750 mal Anzahl an
Mitgliedern im Europaischen
Parlament). Hiernach braucht
es allein innerhalb der Bundes-
republik Deutschland 74.250
Unterschriften fiir eine europai-
sche Petition. Im Vergleich dazu
sind in Deutschland fiir eine lan-
desinterne Eingabe 50.000 Un-
terschriften notig.

Was flir Angaben muss ich
machen?

Was passiert mit meinen
Unterschriften nach Beendigung
der EBI?

Wie bei jeder anderen Petition
wird die Unterschrift iberprift.
Das heif3t, die abgegebenen Da-
ten werden vom jeweiligen Mit-
gliedsland spatestens ein Jahr
nach Beginn der Initiative auf
Glltigkeit uberpruft. So lange
sind sie zwischengespeichert.

Was passiert, wenn die Initia-
tive erfolgreich ist?

Hier wird es spannend. Der Biir-
gerausschuss ist gehalten, den
Inhalt der Initiative an die Eu-
ropaische Kommission zu iiber-
geben. Jetzt hat sie drei Monate
Zeit zu uberlegen, wie sie re-
agieren mochte. So wird sie die
Initiatoren auf einer ,angemes-
senen Ebene” treffen, damit die-
se ihr Anliegen erklaren dirfen.

Auch eine offentliche Anhorung
beim Europaischen Parlament
wird organisiert, damit die Ini-
tiatoren ihre Eingabe vorstellen
konnen.

Was wird die Europaische
Kommission nach der Anhérung
machen?

Unterschrift mit Wohnanschrift,
Geburtsdatum und Name.

Kann ich meine Unterschrift
auch im Internet leisten?

Eine Abgabe der ,Unterschrift”
im Internet ist geplant. Der Bir-
gerausschuss stellt dazu ein
Online-System auf und lasst
sich die Zulassigkeit bei der
zustandigen Behorde des
jeweiligen Mitgliedsstaates
bestatigen.

Zur Vereinfachung stellt die
Europaische Kommission eine
Open-Source-Software zur Ver-
figung.

Das Européaische Parlament be-
fragen? Nein, natiirlich nicht.
Das Europaische Parlament hat
derzeit noch nicht den notwen-
digen Einfluss dazu, denn es hat
kein Initiativrecht und kann nur
symbolische Malnahmen be-
schlieBen. Jetzt liegt es an der
Européaischen Kommission, eine
Antwort an die Initiatoren der
EBI zu geben. Die Antwort wird
in der Art erfolgen, wie es die
Kommission vorher angekiindigt
hat.

Diese Antwort muss enthalten:

® welche Schlussfolgerungen
die Europaische Kommission
zieht,

® welche MalBnahmen sie
ergreifen will,

® und falls MaBnahmen er-
griffen werden, mit welcher
Begriindung das passiert.



Ist die EBI im Gesamtverfah-
ren transparent?

Naturlich ist das Verfahren
transparent. Schlief8lich muss
die Birgerinitiative Auskunft
geben. Sie muss lber ihre Un-
terstutzer informieren, ebenfalls
iber ihre Finanzierungsquellen.
Inwieweit die Kommission den
Gesamtprozess transparent ge-
stalten wird, dirfte abzuwarten
sein.

Jetzt wird jeder Leser bestimmt
sagen: ,Das liest sich doch
gut!”. Gewiss, diesen Eindruck
darf auch jeder haben, denn
es ist immer in Ordnung, wenn
der Blrger verbesserte Mog-
lichkeiten erhalt, seine Stimme
zwischen Wahlterminen in die
Meinungsbildung und Gesetze
einzubringen.

Weitere Aspekte der EBI:
Schlieflich ist die Europaische

Union kein Zusammenschluss
von identischen Staaten. So ist
zu bedenken, dass allein bei
Priufung der Zulassigkeit der
Lunterschriften” schon mit un-
terschiedlichem Mall gemes-
sen wird. Beispielsweise ist das
Wahlrecht nicht einheitlich ge-
regelt. In einigen Staaten muss
eine Identifikationsnummer
angegeben werden, in anderen
nicht, und es bleibt abzuwarten,
wie streng die Mitgliedsstaaten
die Uberpriifung handhaben
werden.

Eine zusatzliche Hiirde ist der
Kostenfaktor. Denn mnoch ist
nicht geklart, wieviel Geld die
Initiatoren einer EBI in die
Hand nehmen miissen; denn
nahezu alles muss von Biirge-
rausschuss bezahlt werden.
Das fangt mit einem Server an,
auf dem die Unterstiitzerunter-
schriften gesammelt werden.
Nach deutschem Recht muss ein

Datenschutzbeauftragter  ein-
geschaltet werden. Jede Uber-
setzung in eine andere Sprache
will finanziert werden. Weitere
Kosten fallen auf EU-Ebene und
Mitgliedstaaten an. Interessan-
terweise miissen die Kosten fir
Zertifizierung der Software und
die Uberpriifung der ,Unter-
schriften” vom jeweiligen Mit-
gliedsstaat getragen werden -
obwohl! es um EU-Belange geht.
Wobei festzuhalten bleibt: ,das
Haftungsrisiko fir eine Initiati-
ve liegt beim Biirgerausschuss!“

Ein Unterschied zu den in
Deutschland tblichen Petitionen
beim Bundestag sollte hier noch
hervorgehoben werden: jeder
- im wahren Sinne des Wortes
von: ,jeder” - darf beim Bun-
destag als Petent dabei sein. Bei
der EBI sind nur Wahlberech-
tigte der EU entsprechend der
Landesbestimmungen der Mit-
gliedsstaaten zugelassen!
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Weitere Dinge lieen sich noch
anfithren. Jedoch kann man be-
reits jetzt erkennen, wie ,ein-
fach” eine EBI sein wird. Sicher-
lich wird es erforderlich sein,
sich tiber Staatsgrenzen hinweg
gut zu organisieren und zu ver-
netzen, um einer neuen Europai-
schen Biurger Initiative zum Teil-
erfolg mit dem Pradikat: ,Ist als
EBI zugelassen” zu verhelfen.

Nebenbei bleibt festzuhalten,
dass derzeit innerhalb der EU
noch fleifig am Gesamtkonzept
gearbeitet wird, um zum 1. Ap-
ril 2012 an den Start gehen zu
konnen. Und bestimmt kann
man anfangen, dariiber nachzu-
denken, welches die erste Euro-
paische Blrgerinitiative werden
kann. Vielleicht ist es ja das ak-
tuelle Thema ACTA, das die Biir-
ger aufnehmen werden? Bitte
dazu den nachfolgenden Artikel
lesen und nachdenken-

[1] Verordnung: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:065:0001:0022:DE:PDF

[2] Software fiir die Unterschriftensammlung seitens der Europdischen Kommission https://joinup.ec.europa.eu/software/ocs/release/100
[3] Durchftihrungsverordnung http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:301:0003:0009:DE:PDF
[4] Webseite der EBI ab 27.01.2012 http://ec.europa.eu/citizens-initiative

Der ACTA-Pakt

Geschaffen von der Bonuskassie-
rer-Elite: Das Anti-Counterfei-
ting Trade Agreement (ACTA) ist
ein internationales Handelsab-
kommen, das im Frihjahr 2012
nach jahrelangen ,Beratungen”
weltweit bei Regierungen und
der EU zur Ratifizierung ansteht.
Es greift vielfaltig in traditionel-
le Eigentumsrechte ein, damit
Kultur, Tradition, Medizin und
Planzensaatgut, nun von Grof3-
konzernen zu Konzerneigentum
gemacht, unlizensierte Produk-
te ruckzuck vernichtet und viel
leichter strafrechtlich verfolgt
werden konnen. Auch per Ein-
griff in die freie Internetstruk-
tur. Hier die wichtigsten Kritik-
punkte:

Vage und top secret: Es wur-
de hochgeheim und in einem
undemokratischen Prozess ein-
seitig mit Vertretern der Grol3-
konzerne und Medienindustrie
ausgehandelt. Die teilnehmen-

den Nationen bzw. Staatenbin-
de wollen mit ACTA internatio-
nale Standards im Kampf gegen
Produktpiraterie und Urheber-
rechtsverletzungen etablieren,
in Deutschland wird es deshalb
auch haufig als Anti-Piraterie-
Abkommen bezeichnet. Aber es
ist viel, viel mehr, richtet sich
etwa gegen billige AIDS-Medi-
kamente fiur Afrika oder Bauern,
die ihre Saat selbst ziichten!
Nach zig Verhandlungsrunden
ist das Dokument vage und wol-
kig, aber nach wie vor hochpro-
blematisch. Jeder kann zum Ta-
ter und Verbrecher werden!

Kernelement Providerhaftung:
Dazu greift ACTA tief in die
Rechtsbeziehungen ein: Inter-
net-Zugangsanbieter sollen star-
ker in die Haftung genommen
werden, wenn ihre Kunden Urhe-
berrechte verletzen. Nach Mei-
nung von ACTA-Kritikern fithrt
dies quasi zwangslaufig zu star-

A Stefan Muller

kerer Zensur und Abschaffung
der freien Struktur des weltwei-
ten Mitmach-Datennetzes. Ver-
braucher kennen beispielsweise
,Dieses Youtube-Video ist nicht
in deinem Land verfiighar“, sol-
che Fehlermeldungen werden
mit ACTA nicht nur auf Youtube,
sondern auf Facebook, Google
und vielen anderen Webdiensten
auftauchen. Viele Angebote wer-
den sich wandeln, das Internet
andert sich in ein Massenmedi-
um ohne Mitmach-Moglichkeit.

Kurzer Prozess: Ausserdem
werden internationale Verbrau-
cher-Bestellungen schneller
vernichtet, wenn Marken- oder
Rechteinhaber Protest anmel-
den. Auch am Flughafen konn-
te einem das illegale Pseudo-
Markenshirt mit ACTA-Recht
noch schneller als bisher vom
Leib gerissen werden oder beim
Zoll wird das Auslandspaket
noch fixer ohne Riicksprache

geschreddert. Weil Copyright!
Verpasster Flug, Extra-Verhor,
Handy- und PC-Durchsuchung.
Der Rechtsweg wird abge-
schafft, ACTA schafft im intrans-
parenten ACTA-Kommittee eine
Weltherrschaft des GrofSkapitals
iber ,geistiges Eigentum” aller
Art als Lobbyrecht oder Recht
des Starkeren.

Proteste global: Mittlerwei-
le formiert sich iiberall Wider-
stand. Die Menschen erfahren
erst jetzt vom ACTA-Unrecht
und den schwierigen, raffiniert [J
vernebelten Entrechtungen,
die hochbezahlte Anwalte im
geheimen Konzern-Auftrag aus-
geheckt haben. In Polen gab es
im Januar Strallenschlachten
in mehreren Stadten. In vielen
deutschen Stadten wurde im
Februar, bei bibbernder Kalte
gegen ACTA zu Demos aufgeru-
fen. Informiert euch, informiert
andere, sprecht mit anderen
iberall itber ACTA!
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Dampfen

statt

Rauchen

Sucht Die Gefahren des Passiv-
rauchs fithren zu immer strikteren
Rauchverboten in offentlichen Raumen. Die
Hoffnung vieler Nikotinabhangiger konzentriert sich
nun auf sogenannte E-Zigaretten. Aber auch die Verwen-
dung dieser elektronischen Verdampfer ist nicht unumstritten.

CC-BY-SA Volker Kunze

Dihydrogenmonoxid birgt un-
ter anderem folgende Gefahren:

® Als sogenannte ,Hydroxylsau-
re ist es ein Hauptbestandteil
von saurem Regen

® £s tragt zur Bodenerosion bei

® Es tragt zum Treibhauseffekt
bei

® Es beschleunigt Korrosion
und den Ausfall elektrischer
Einrichtungen

o JberméBige Einnahme kann
zu verschiedenen unschénen
Auswirkungen ftihren

® [ angerer Kontakt mit DHMO

in festem Zustand bewirkt
schwere Gewebeschdden

® Einatmen, schon in kleinen
Mengen, kann zum Tode
fuhren

® Sein gasférmiger Zustand
kann schwere Verbrennungen
hervorrufen

® Es wurde in den Tumoren von
Krebspatienten im Endstadi-
um entdeckt

® Bei Stichtigen fiihrt ein Entzug
innerhalb von 168 Stunden
zum sicheren Tod

Ungeachtet dieser schwerwie-
genden Gefahren halten Regie-
rung und Konzerne dennoch an
dem verbreiteten Einsatz fest.

Wem es noch nicht aufgefallen
sein sollte, die Rede ist von Was-
ser! Dieser Absatz kam mir in
den Sinn, als ich die letzten Wo-

chen die Meldungen zum Thema
,E-Zigarette” reflektierte. Mein
Eindruck war, dass hier ein Pro-
dukt durch beangstigendes Vo-
kabular vollkommen zu Unrecht
als Schreckensgespenst aufge-
baut wird. Zu einem Gespenst,
das sich bei Tageslicht und
nichtern betrachtet, vielleicht
sogar als durchaus niitzlicher
Geist entpuppt.

Meine erste Erfahrung mit der
elektronischen Zigarette mach-
te ich zum Jahresende 2006. Da-
mals stand eine Reise nach Indi-
en bevor und ich suchte wegen
des Rauchverbots in Flugzeugen
eine Alternative zur Zigarette.
Damals erfolgte der Vertrieb
der E-Zigarette weitestgehend
iber Multi-Level-Marketing,
also iber selbststandige Ver-
triebspartner. Daher war die E-
Zigarette recht teuer. Auch gab
es nicht die heutige Auswahl
(inzwischen weit iiber 300) an
geschmacklichen Alternativen.
Als schlieflich auch noch der
Nachschub stockte und die E-Zi-
garette ausfiel, kam ich wieder
zu den Zigaretten zuriuck - bis
zum September 2011.

Es stand ein Besuch der ,Wiesn”
(Oktoberfest) an. Da es Geriichte
gab, dass man nicht wieder ins
Zelt hineinkommt, wenn man es
einmal (zum Rauchen) verlasst,
befasste ich mich wieder mit der

elektronischen Alternative zum
Tabakbrand. Mittlerweile waren
zahlreiche Foren entstanden,
die zum Jahresende 2011 mehr
als 27.000 Mitglieder zahlten.
Hier erfahrt man neben Markt-
entwicklungen auch viel uUber
Einschrankungen und Verbote
seitens unterschiedlicher Behor-
den und Instanzen.

So war zu lesen, dass der Zoll
vielfach versuchte, den Import
von E-Zigaretten zu verhindern
und vermeintliche Gesundheits-
forderer vor dem ,Dampfen”
und seinen Folgen warnten. Die
Argumente gegen die elektro-
nische Zigarette lassen sich auf
zwei Grundaussagen reduzieren:

Senkung der Einstiegs-
schwelle fiir Minderjahrige
(,Insbesondere die siiBen und
fruchtigen Aromen sind bedenk-
lich, da sie vor allem fur Kinder
und Jugendliche attraktiv sind.”)

Fehlende Studien und Erkennt-
nisse uber Gesundheitsrisiken
der verdampften Liquids.

Der Hauptbestandteil der ge-
nutzten Liquids ist Propandiol.
Es ist gemall DKFZ (Deutsches
Krebsforschungs Zentrum) vom
1.12.2011 ,meist als praktisch
ungiftig eingestuft” und als
,E1520 (orale Aufnahme) zu-
gelassen”. Es wird seit vielen
Jahren unter anderem in Asth-

KOM[PASS

Fotos: CC BY-SA 3.0 e]lgalVsleRVe]g Wblo) o X1el 1V 4

I’

ma-Inhalatoren verwendet und
befindet sich auch als Feucht-
haltemittel und Weichmacher in
vielen Hautcremes, Zahnpasten
und Deos. Allerdings wird es
dort oral aufgenommen. Die In-
halation von Propandiol sehen
einige Wissenschaftler dagegen
als problematisch an.

Da es die E-Zigarette erst seit
2006 gibt, fehlen zur Zeit na-
tirlich noch aussagekraftige
Langzeitstudien zur gesund-
heitlichen Vertraglichkeit des
E-Rauchens. Allerdings haufen
sich in jiingster Zeit Berichte,
nach denen die Verwendung von
E-Zigaretten eher als unbedenk-
lich einzustufen ist.

Dagegen hatten frihere Mel-
dungen die Harmlosigkeit der
Verdampfer in Frage gestellt. So
verlautete im Jahre 2009 aus
der US-Gesundheitshehdrde FDA,
dass sie in vom Zoll beschlag-
nahmten E-Zigaretten Nitrosa-
mine gefunden hatten. Dieser
Befund fihrte zu einem Einfuhr-
verbot in den USA. Die FDA-Be-
richterstattung iber die giftigen
Substanzen in den E-Zigaretten
wurde von Wissenschaftlern
deutlich kritisiert. In der Folge



wurde das Einfuhrverbot im Ja-
nuar 2010 gerichtlich aufgeho-
ben, nachdem die betroffenen
Firmen erfolgreich gegen die
Beschlagnahme und Einstufung
als Arzneimittel vor dem Bun-
desbezirksgericht geklagt hat-
ten.

Arznei- oder GenufBmittel?
das ist hier die Frage

Wegen des bislang ungeklar-
ten  Gesundheitsrisikos  gibt
es vereinzelt Bestrebungen,
E-Zigaretten als Arzneimittel
einzustufen. Zuletzt erklarte die
nordrheinwestfalische Gesund-
heitsministerin Barbara Stef-
fens Mitte Dezember 2011, dass
nikotinhaltige Liquids in NRW
nur mit einer arzneimittelrecht-
lichen Zulassung in den Verkehr
gebracht werden dirften.

Warum aber sollen nikotinhalti-
ge Liquids unter das Arzneimit-
telgesetz (AMG) fallen, wahrend
Zigaretten, Kau-und Schnupfta-
bak frei verkauflich sind? Unter
das AMG fallen laut Definition
ausschlieBlich  Stoffe, deren
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gesundheitsfordernde Wirkung
wissenschaftlich nachgewiesen
ist. Auch haben untergeordnete
Behorden wie in NRW, Oberbay-
ern oder Hannover gar nicht das
Recht, Produkte als Arzneimittel
zu deklarieren. Dariiber hinaus
liegen fiir hochstinstanzliche
Gerichte (EuGH, BVerwG) keine
der geforderten wissenschaft-
lich belastbaren Belege dafiir
vor, dass E-Zigaretten als Arz-
neimittel  einzustufen  sind.
Ebenso hat bis auf einen Phar-
mahersteller bisher noch kein
Anbieter einen Antrag auf Zulas-
sung nach dem Arzneimittelge-
setz gestellt.

Die Rolle der Presse

Als das DKFZ im Dezember 2011
eine Pressemitteilung veroffent-
lichte, in der es auf die unge-
klarten Gesundheitsrisiken bei
der Nutzung von E-Zigaretten
aufmerksam machte, gab es in
der Presse ein Echo, dass an
eine Medienkampagne grenzte.
Die Meldung wurde iber dpa
von vielen Zeitschriften aufge-
nommen und im mittlerweile
schon tblichen Copy und Paste
Journalismus verbreitet. Danach

kamen Fernsehbeitrage, die an-
fanglich noch relativ neutral
waren, sich im weiteren aber
tendenzids kritisch mit der E-Zi-
garette auseinandersetzten.
Hier zeigt sich mal wieder, dass
ein GrofSteil der Medien eine Af-
finitat zu negativen Schlagzeilen
hat. Wie bei den Themen EHEC,
Vogelgrippe, Naturgewalten etc.
scheinen Katastrophen- und Ne-
gativmeldungen das Publikum
anzuziehen. Beim Kampf um Le-
ser- und Zuschauerquoten wird
dann schon mal gerne eine
Nachricht dramatisiert; zumal
es bei Wissenschaftsthemen
nicht immer einfach ist, die Zu-
sammenhange zu recherchieren
bzw. zu vermitteln. Wie das ein-
gangs angefuhrte Beispiel zeigt,
lassen sich mit wissenschaftlich
anmutenden Begriffen wunder-
bar die schonsten Horrormel-
dungen zusammendichten.

Dabei spricht einiges fiir die E-
Zigarette. Vor allem sind sich
alle wissenschaftlichen Instituti-
onen darin einig, dass die Schad-
stoffemission des elektronischen
Verdampfers weitaus geringer
ist als bei einer Tabakzigarette.

Die elektronische Zigarette

Eine elektronische Zigarette,
auch elektrische Zigarette, E-
Zigarette oder rauchlose Ziga-
rette genannt, ist ein Produkt,
bei dem eine zur Verdamp-
fung gebrachte Flissigkeit (Li-
quid) inhaliert wird. Der inha-
lierte Dampf ist in Konsistenz
und sensorischem Empfinden
dem Tabakrauch ahnlich, im
Gegensatz zum Rauchen fin-
det jedoch keine Verbrennung
statt. Das Liquid wird ver-
dampft und nicht verbrannt.

Funktionsprinzip

Nahezu alle erhaltlichen
rauchlosen Zigaretten beru-
hen auf dem Verdampfungs-
prinzip. Die Funktionsweise ist
der einer Nebelmaschine in
einer Diskothek vergleichbar.

Dabei wird die zu verdamp-
fende Fllssigkeit, durch die
Kapillarwirkung eines Metall-
geflecht- oder Glasfaserdoch-
tes aus einem Depot, einer
kleinen Heizspirale zugeflhrt.
Diese wird je nach Modell
entweder mittels eines Unter-
druckschalters beim Ziehen
automatisch, oder manuell
durch eine vom Benutzer zu
betadtigende Taste beheizt. Da
die Verdampfer von E-Zigaret-
ten eine elektrische Leistung
von typischerweise 7-12 Watt
aufweisen, ist die Laufzeit
stark von der Akkukapazitat
abhéngig. Altere Modelle und
insbesondere sogenannte
Mini E-Zigaretten haben einen
sehr kleinen Akku - meist um
300mAh - weshalb die Lauf-

zeit stark begrenzt ist. Moder-
ne Systeme besitzen grolRere
Akkus (650 bis 1000mAh)
und teilweise zusatzlich eine
elektronische Leistungsanpas-
sung, so dass sie bei normaler
Nutzung ca. einen Tag ohne
Aufladung betrieben werden
kdnnen.

Verbrauchsstoff

Die zu verdampfende Fllssig-
keit wird Ublicherweise Liquid
genannt und besteht zu gerin-
gen Teilen aus Wasser, Benzyl-
alkohol, Glycerin und kunstli-
chen Lebensmittelaromen in
unterschiedlichen Mengenver-
haltnissen. Als Tragerflissig-
keit fungiert, zum groRten Teil,
Propylenglycol (= 1,2-Propan-
diol), welches ein in Deutsch-

2012.1

Der sogenannte Nebenstrom-
rauch entsteht erst gar nicht.
Eine Passivrauchbelastung von
Mitmenschen, die ja die Ursache
von Rauchverboten ist, ist damit
weitestgehend ausgeschlossen.
Auch der Konsument selbst
nimmt nachweislich wesentlich
weniger Schadstoffe auf und ist
damit weniger gefahrdet.

In Anbetracht der Tatsache,
dass Nikotin gerade in Verbin-
dung mit anderen Stoffen siich-
tig macht und viele Raucher ab-
héngig von der Zigarette sind,
kann sich ein Verbot oder Be-
schaffungserschwerung von E-
Zigaretten leicht als kontrapro-
duktiv herausstellen. Denn die
Abhangigkeit schlieRt eine ratio-
nale Uberlegung zum Konsum
der Droge aus. Geraucht wird
also in jedem Falle, so lange die
Abhangigkeit besteht. Und es ist
schwer nachvollziehbar, warum
Rauchern der Zugriff auf eine
fur sie und ihre Umwelt wesent-
lich weniger gesundheitsschad-
liche Alternative erschwert wer-
den soll.
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land zugelassenes Nahrungs-
erganzungsmittel ist. Das
Liquid kann auf Wunsch des
Verbrauchers auch Nikotin
enthalten. Es sind jedoch auch
nikotinfreie und nicht aromati-
sierte Liquide erhaltlich. Das
verdampfte Liquid erzeugt
das sensorische Gefiihl des
Rauchens. Liquide sind sowohl
in sofort benutzbaren Depots
(auch Cartridge genannt), als
auch in flissiger Form zum
Nachfillen von Depots und
Tanks, oder zum direkten Trau-
feln auf den Verdampfer er-
haltlich.

Auszug aus Wikipedia, E-Zigarette
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Datenschutz Uberwachung ist ein Instrument der Beutetier-Intelligenz.
Welche voraussetzt, dass es Raubtiere gibt. Wer Angst sat, erntet Uberwachung.
Doch wer tiberwacht die Uberwacher? Immer mehr Forschungsprojekte widmen
sich dem Burgerverhalten, immer mehr Datenspeicher entstehen und das ganze
wird bundesweit zentral vernetzt. Der Uberblick zum Uberwacher-Uberwachen.

CC-BY-SA Stefan Mdller
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Technik ist was schones. Die
Vernetzung brachte uns Goog-
le, Mail, Facebook, Youtube und
viele andere beliebte Dienste
im Konsumenten-Internet. Doch
mit etwas Zeitverzogerung wird
umfassende Vernetzung auch
fur Sicherheitsbehorden inter-
essant. Das ist das Mega-The-
ma, in dem zahlreiche einzelne
Aktivitaten aufgehangt sind. So
gibt es den elektronischen Per-
sonalausweis samt iiber die Luft
auslesbaren Datenchip, in dem
immer ein fiir Gesichtserken-
nung geeignetes Bild hinterlegt
ist, manchmal auch ein Finger-
abdruck. Fernreisen ohne Fin-
gerabdruck ist schon garnicht
mehr moglich, denn seit Jahren
muls der Reisepass-Antragstel-
ler einen oder mehrere Finger
auf den Scanner im Birgeramt
legen. Vernetzung auch bei den
Datenspeichern. Noch lauft vie-
les dezentral in Deutschland.

Aus der Geschichte gelernt?

Das ist noch aus den Erfahrun-
gen der Nazizeit begrindet.
Die Griinder der Bundesrepu-
blik wollten verhindern, dass
Menschen systematisch ausge-
forscht und bespitzelt werden,
wie in den Terrorjahren 1933 bis
1945 von der Geheimen Staats-
polizei. Mittlerweise laufen Pro-
jekte, die Bevolkerungsdaten
in zentralen Datenspeichern zu
halten. Oder es gibt Spezialge-

setze, wie etwa fiur die GEZ, die
alle Meldedaten an ihrem Stand-
ort im WDR-Studiogelande Koln-
Bocklemiind zentral speichern
diirfen soll. Auch fiir den Zensus
wurden die einzelnen Meldeda-
ten aktualisiert. Datenschiitzer
vermuten, das dies der Grund-
stein fiir ein nationales Meldere-
gister werden soll. Ein geplantes
bundesweites = Waffenregister,
gefordert von einer EU-Richtline
bis Ende 2014, kritisieren Jager
und Schiitzen wegen potentiel-
ler Sicherheitslecks.

Trend zur Menschen-ID

Seit knapp fiinf Jahren gibt es
erstmals nach 1945 wieder eine
eindeutige Personenkennziffer
in ganz Deutschland: die Steuer-
Identifikationsnummer  bleibt
lebenslang plus 20 Jahre der
Person zugeordnet. Mittlerweile
wird sie nicht nur vom Finanz-
amt, sondern auch von Banken
bei der Kontoeroffnung, oder
von Notaren fir den Grund-
stiickskauf abgefragt. Ausser-
dem wird mit der ID im Meldere-
gister hin und her abgeglichen,
so dass keine Doppelwohnsitze
mehr moglich sind. Schleichend
wird die Steuer-ID zur Men-
schen-ID, die bei immer mehr
alltdglichen Rechtsgeschaften
einzutippen oder herzusagen
ist. Wer dies nicht will, dem wird
halt kein Konto eroffnet oder
etwas ins Grundbuch eingetra-
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Uberwachungssoftware von A bis Z

zusammengestellt von ulrics

[ADABTS] Mit der “Automatic
Detection of Abnormal Beha-
viour and Threats in crowded
Spaces” (ADABTS) soll das ab-
normale Verhalten, was immer
das ist, in allen maglichen Situ-
ationen erkannt werden.
[ADIS] Auch ein Projekt zur pra-
ventiven Erkennung von Absich-
ten und damit Vorab-Verdach-
tigung: ADIS (Automatisierte
Detektion Interventionsbedrf-
tiger Situationen durch Klassi-
fizierung visueller Muster) ist
ein Projekt unter Mitarbeit von
Fraunhofer. Eines von mehreren
Vorhaben unter Finanzierung
durch das BMBF, also von deut-
schen Steuergeldern.

[APFEL] Auch auf Flughafen
wird geforscht. APFEL steht fiir
“Analyse von Personenbewe-
gungen an Flughafen mittels

zeitlich rGckwarts- und vor-
wartsgerichteter  Videodaten-
strome”.  Sprich  Verfolgung

per Video. Das System ist dem
Namen nach nur fir Flughafen
vorgesehen. Lasst sich aber si-
cherlich einmal auch auf Innen-
stadte ausweiten.

[ASEV] Automatische Situati-
onseinschatzung fir ereignis-

gen. Einen kleinen Sieg gegen

den Datensammelwahn gelang
mit dem Ende der ELENA-Ar-
beitnehmer-Datenspeicher, in
der Lohne, Streik- und Krank-

gesteuerte Videolberwachung
(ASEV) ist ein Projekt unter
der Federfithrung der Uberwa-
chungsfirma ORFIX. Dort heisst
das Forschungsprogramm auch
“Forschung fur die zivile Si-
cherheit”. Partner bei diesem
Projekt sind die Flughafen Han-
nover Langenhagen, Braun-
schweig und Hamburg. Ob dort
auch ein Praxistest durchge-
fuhrt werden? Als Start wird der
Mai 2010 genannt. Ebenfalls be-
teiligt ist die Leibniz-Universitat
Hannover.

[BeSeCu] Hier geht es um das
Verhalten in Krisensituationen.
Es ist aber eher eine akade-
mische Studie im Rahmen von
Verhaltensforschung, als ein
fertiges System. Auf Facebook
kénnte man sogar an der Studie
teilnehmen.

[CAMINSENS] Auch an CA-
MISENS ist die Uni Hannover
beteiligt. Hier ein weiteres
Uberwachungssystem, welches
rechtskonforme Vorverurteilun-
gen vornehmen soll. In Echtzeit
soll unerwlnschtes Verhalten
fur die Aufpasser visualisiert
werden. Die Anlehnung an den
englischen Begriff Common

tage vom Arbeitgeber zentral
vorgehalten werden. Und damit
die schonen neuen Datenspei-
cher auch viele neue Infos ent-
halten, laufen EU-weit diverse
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Sense ist wohl gewollt. Wobei
gesunder  Menschenverstand
nichts mit Uberwachung zu tun
hat.

[Cogito] SDS steht fir Sus-
pect Detection Systems, eine
israelische Firma, welche die
Verhaltensanalyse Uber einen
Polygraphen, also einem Liigen-
detektor, fiir die USA entwickeln
soll. Die mangelnde wissen-
schaftliche Grundlage flr einen
Lugendetektor interessiert da-
bei scheinbar nicht. Der Name
des Systems soll wohl Cogito
sein. In dem Welt-Artikel sagt
ein Kommentar vom Vorsitzen-
den der SDS wohl alles, was von
so einem System zu halten ist:
“Wer den Test nicht absolvieren
will, kann ja spater seine Un-
schuld beweisen.” Zum Beispiel
auf Guantanamo.

[DIGIDAK] Hier erfasst man
massenhaft und superbequem
Fingerabdriicke. Man kdnnte
eine Wand in der U-Bahn scan-
nen und die Fingerabdricke ha-
ben. Auch geférdert vom BMBF.
[FAST] Die Future Attribute
Screening Technology steht
nicht fir fast erwischt, sondern
ist der Versuch, aus der Bewe-
gung einer Person Schliisse auf
die verborgenden Absichten zu
ziehen. Dabei werden verschie-

Forschungsprojekte. Dazu siehe
auch die Liste im Kasten. Eines
davon ist das in Piratenkreisen
inzwischen berithmte INDECT,
im Kompass 2011.1 haben wir

VORMME: :

GEST

PART

dene Sensoren miteinander
kombiniert. Wenn man das hier
liest, geht es fast schon in Rich-
tung Gedanken lesen.

[INBEKI] Die Interaktionsge-
steuerte Bilddatenanalyse zur
Bekampfung von Kinderporno-
graphie: An sich ist die Bekamp-
fung von Kinderpornographie
eine ehrenwerte und richtige
Sache. Aber ein Software, wel-
che Bilder erkennen kann, lasst
sich auf vielerlei Arten miss-
brauchen und die Affare um den
Staatstrojaner zeigt, wie recht-
liche Grenzen manchmal sehr
flexibel gehandhabt werden.
Auch dieses Projekt fordert das
BMBF.

[INDECT] Die Abkiirzung IN-
DECT ist ja inzwischen unter Pi-
raten wohlbekannt. INDECT ist
in Kiirze ein Werkzeug zur Uber-
wachung und Verhaltensanaly-
se, also der Vorverurteilung in
der Art wie im Film Minority Re-
port. Auch Drohnen mit Kame-
ras sind fest eingeplant. Alles
wird mundgerecht dem Uber-
wacher prasentiert.
[SAMURAI] SAMURAI ist die
Kurzform von “Suspicious and
Abnormal behaviour Monitoring
Using a netwoRk of cAmeras &
sensors for sltuation awareness
enhancement”. Es geht also

es vorgestellt. Es geht jetzt dar-
um, die Daten, die man hat, zum
Beispiel das biometrische Foto,
mit Sensor-Eingaben vollauto-
matisch zu vergleichen. So weils
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mal wieder um das Erkennen
von nicht naher definiertem
abnormalen Verhalten mit Ka-
meras.

[SICURA] Gepack durchleuch-
ten: Bei SICURA geht es um die
Bilderkennung von Rdntgen-
bildern. Es sollen Objekte au-
tomatisch im Gepack erkannt
werden. Das lasst sich natirlich
nicht nur bei gefahrlichen Ob-
jekten anwenden, sondern auch
far alles mogliche andere. Kris-
tina Schroder hat in dieser Hin-
sicht sogar gratuliert.

[SPOT] Wer hat aber schon
etwas von SPOT (screening
passengers obseravation tech-
nique) gehort? Dieses System,
um an Flughafen nach verdach-
tigen Personen zu suchen ist in
den USA schon langer im Ein-
satz. Naturlich ist es nur eine
Verhaltensanalyse durch spezi-
ell geschulte Personen wird da-
durch aber nicht sympathischer.
Zumal vieles was heute noch
per Hand Iauft, irgendwann
automatisiert wird. VIMS Das
Violent Intent Modeling System
(VIMS) klingt fUr mich wie ein
Computermodell, welches das
Verhalten vorhersagen soll. Das
ganz auf der Grundlagen von
der verschiedensten Informatio-
nen. Maglicherweise eine Such-
maschine mit Auswertung.
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man, ob Gefahrder Max Muster
gerade an der hochauflosenden
Uberwachungskamera am Vor-
stadtbahnhof vorbei lauft, da
das dann alles vernetzt ist.
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Kiinstliche
Schniiffelintelligenz

Ein weiterer Ansatz der Sicher-
heitsprofis ist die rechnerge-
stiitzte Analyse menschlichen
Verhaltens: wird ein bestimmter
Schwellenwert  tUberschritten,
wie etwa ,zu lange an einem Ort
herumlungern”, bekommt der
Uberwachungsbeamte  einen
Hinweis und kann gezielt Per-
sonal losschicken. In den Nie-
derlanden gibt es Datenfelder
in zahlreichen Behorden: ,Die-
se Person extra kontrollieren”.
Ist das von irgendeiner Stelle
oder Kinstlichen Intelligenz an-
gekreuzt, wird der Birger nun
immer wieder von der Polizei
angehalten, im Amt extra aus-
fithrlich befragt, somit schlicht
und ergreifend: schikaniert. Das
gab es in Deutschland zweimal.
Und diese Entwicklung erfolgt
schleichend und Schritt fir
Schritt. ,Herr Referentenent-
wurf” schreibt Lobby-Wiinsche
in eine Gesetzesvorlage, die
nach zu Protokoll gegebenen Re-
den im Bundestag durchgewun-
ken unser aller Freiheitsrechte
limitiert. Deshalb ist es wichtig,
ein Auge auf die Forschungs-
projekte im Sicherheitsbereich
zu haben. Denn was heute noch
erforscht wird, fliegt morgen
schon iiber deiner Terrasse und
speichert dich ab!
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zusammengestellt von

Mit [ABS] (Asset Ba-
cked Securities) bin-
deln Banken illiquide
Vermogenswerte (z.B.
Hypothekenkredite) zu einem
Paket und verkaufen diese an
meist eigens daflir gegriindete
Zweckgesellschaften. Diese refi-
nanzieren den Kauf uUber die
Ausgabe von Schuldverschrei-
bungen, die durch die in dem
Paket enthaltenen Kreditforde-
rungen abgesichert sind. Die
Bank entfernt so Kreditrisiken
aus ihrer Bilanz und erhalt freies
Eigenkapital fur weitere Kredit-
vergaben. Die Qualitat der Kre-
ditforderungen sollte theore-
tisch ausschlaggebend fiir das
Rating der Schuldverschreibun-
gen sein, war es aber praktisch
nicht (AAA-Ratings auch flr Sub-
prime-ABS).

[BIP] ist die Abklrzung fir
»Bruttoinlandsprodukt”. In die
Berechnung des BIP flieBen alle
Waren und Dienstleistungen
ein, die im jeweiligen Land fur
den Endverbrauch hergestellt
werden. Steigt das BIP von ei-
ner Zeitperiode auf die nachste
spricht man von - Wirtschafts-
wachstum (beim ,realen Wirt-
schaftswachstum® ist der Wert
inflationsbereinigt).

[Bretton-Woods] ist ein Ort
in den USA, der dem 1944 ins
Leben gerufenen System fester
Wechselkurse seinen Namen
gab. Das Bretton-Woods-Sys-
tem, das ebenso die Goldhin-
terlegung des US-Dollar als Leit-
wahrung vorsah, brach Anfang
der 70er-Jahre zusammen. Auch
wegen der Kosten des Vietnam-
kriegs hatte sich die Zahlungs-
bilanz der USA in den sechziger
Jahren dramatisch verschlech-
tert, so dass die USA ihrer Gold-
einlésungsverpflichtung  nicht
mehr nachkommen konnte. Die
Grindungen des Internationalen
Wahrungsfonds (IWF) und der
Weltbank gehen ebenfalls auf
Bretton-Woods zuriick.

[CDS] (Credit Default Swaps)
sind im Grunde als Versiche-
rungen gegen Zahlungsausfal-

le gedacht. Sie kénnen jedoch
unabhangig von der ihnen zu-
grunde liegenden Finanzanlage
(z.B. Staatsanleihe) gehandelt
werden. Spekulanten kdnnen
so auf Kreditausfalle einzelner
Staaten wetten, ohne eine ent-
sprechende Anleihe zu besitzen.
Durch diese Emissionsfreiheit ist
die Summe aller gehandelten
CDS fur einzelne Staaten inzwi-
schen hoéher als die jeweiligen
Anleihevolumen. CDS gehoéren
zu den Finanzprodukten, die von
Warren Buffet schon 2002 als
.Massenvernichtungswaffen”
bezeichnet wurden.

[Fiat-Money] ist begrifflich ab-
geleitet vom biblischen ,Fiat lux“
(,Es werde Licht!“). Er soll ver-
anschaulichen, dass heutzutage
Geld von den Banken (= Zentral-
banken und Geschaftsbanken)
quasi aus dem Nichts geschaf-
fen werden kann (durch Kredit-
vergabe). Dies ist jedoch erst
seit der Aufgabe der Goldbin-
dung des Geldes mdglich (siehe
Bretton-Woods). Bis dahin ga-
rantierte die US-Regierung den
Tausch von Dollar-Banknoten in
Gold, was die Geldschépfung
(theoretisch) limitierte.

Die [Finanztransaktionssteuer]
soll alle an der Bérse gehandel-
ten Wertpapiere und Geldge-
schafte mit einem einheitlichen
Steuersatz belegen (z.B. 0,1%
wie ab August in Frankreich).
Dagegen umfasst die am Finanz-
platz London seit Jahrhunderten
Ubliche Bérsensteuer von 0,5%
nur klassische Wertpapiere (z.B.
Aktien, Anleihen) und ab Ende
der 90er Jahre auch den Handel
mit Optionen. Devisengeschafte
sowie Swaps und andere mo-
derne Formen des computerge-
stitzten Derivate-Handels sind
allerdings ausgenommen. Die
Tobin-Steuer hingegen zielt im
Wesentlichen auf die Besteue-
rung des Devisenhandels.

Die genaue Ausgestaltung ei-
ner Steuer auf Borsengeschafte
hangt wesentlich von der ge-
winschten Zielsetzung ab: Will
man in erster Linie Einnahmen
im Kampf gegen die Staatsver-

schuldung erzielen oder z.B.
den hochvolumigen (Computer-)
Handel im Millisekunden-Bereich
unrentabel machen.

[Geld] hat drei Funktionen:
Tauschmittel, Wertaufbewah-
rungsmittel und Wertmalstab.
Die gleichzeitigen Funktion von
Tausch- und Wertaufbewah-
rungsmittel wird von manchen
als eine von mehreren system-
immanenten Krisenursachen
gesehen: Durch das Ansparen
von - Geldvermdgen wird Geld
als Tauschmittel verknappt, was
nur durch zusatzliche Schulden
ausgeglichen werden kann (sie-
he dazu auch unsere Titelge-
schichte ab Seite 3).

Die [Geldmenge] wird von
den jeweiligen - Zentralban-
ken definiert. In Deutschland
unterscheidet die Bundesbank
die Geldmengen M0 (= - Zent-
ralbankgeld), sowie M1, M2 und
M3, die im Wesentlichen durch
die Verflgbarkeit des Geldes ab-
gegrenzt werden. Die Geldmen-
ge M3 beispielsweise umfasst
Geldanlagen mit einer Laufzeit
zwischen 3 Monaten und 2 Jah-
ren. D.h. aber auch, dass alle
Geldanlagen mit mehr als zwei
Jahren Laufzeit in den Geldmen-
gen-Berichten der Bundesbank
nicht erfasst werden.

[Geldvermogen] sind Anlage-
produkte, die nicht als Zahlungs-
mittel fungieren, aber einen
Anspruch verbriefen, in - Geld
zurickgetauscht zu werden.
Dieser Rucktauschanspruch be-
steht entweder kurzfristig (z.B.
Spar-, Tagesgeld- oder Festgeld-
konten) oder mittel- bis langfris-
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tig (z.B. Lebens- oder Renten-

versicherungen, Staats- oder

Unternehmensanleihen).

[Giralgeld] bezeichnet in Ab-
grenzung zum = Zentralbank-
geld das im bargeldlosen Zah-
lungsverkehr genutzte (Buch-)
Geld. Das Geld auf unseren Giro-
konten ist also Giralgeld. Durch
die Kreditvergabe (und nur hier-
durch!) wird Giralgeld geschaf-
fen (,Giralgeldschépfung”).
Durch Auszahlung/ Uberweisung
des Kredits entsteht fur die Bank
ein Refinanzierungsbedarf, der
entweder durch (Spar-)Einlagen
oder durch = Zentralbankgeld
gedeckt werden kann. Im letz-
teren Fall leiht sich die Bank bei
der - Zentralbank oder bei an-
deren Banken (im ,Interbanken-
verkehr) Geld.

[Globalisierung] im d&kono-
mischen Sinne beschreibt die
fortschreitende Maoglichkeit zur
weltweiten  Verlagerung von
Produktionsstatten oder Kapital-
stromen. Dieser Prozess wurde
u.a. durch die Liberalisierung
des Guter- und Kapitalverkehrs,
die Fortschritte bei der weltwei-
ten Energieversorgung sowie die
neuen Informationstechnologien
beschleunigt. Die Globalisierung
hat auch zu einem weltweiten
Konkurrenzkampf zwischen Un-
ternehmen (um Marktanteile)
und Staaten (um Wachstumsan-
teile) geflhrt, der bis heute vor-
nehmlich Uber den Faktor Lohn-
kosten ausgetragen wird.

Die [Handelsbilanz] erfasst
den Import und Export von
Gutern aus dem deutschen
Wirtschaftsraum. Deutschland



hat regelmaBig einen Handels-
bilanziberschu: u.a. dank
dem Export von teuren Inves-
titionsglitern wie Maschinen
oder Fahrzeugen betrug der
Handelsbilanziiberschuss in
2010 knapp 155 Milliarden Euro
(nach 139 Mrd. € im Vorjahr).

[Inflation] bezeichnet die Preis-
steigerung von einer Periode zur
nachsten. Griinde fir Inflation
sind einerseits Guterknappheit
(d.h. die Nachfrage ist groRer als
das Angebot) und andererseits
eine  Geldmengenausweitung,
die das Wachstum der Realwirt-
schaft Ubersteigt. Die niedrigen
Inflationsraten der letzten Jahre
trotz starker Geldmengenerho-
hung lassen sich dadurch erkla-
ren, dass das zusatzliche Geld
Uberwiegend in Finanzprodukte
und nicht in die Realwirtschaft
geflossen ist. (siehe dazu auch
unsere Titelgeschichte ab S. 3).

Der [Keynesianismus] (be-
nannt nach dem britischen Oko-
nomen John Maynard Keynes)
stellt - im wirtschaftspolitischen
Sinne - die Steuerung der Nach-
frage ins Zentrum des staatli-
chen Handelns. Danach soll in
wirtschaftlichen Schwachepha-
sen der Staat durch konjunktu-
runterstiitzende  MaBnahmen
eingreifen und daflir auch eine
héhere Verschuldung in Kauf
nehmen, die dann bei prosperie-
render Wirtschaft wieder zurlick-
gefahren werden soll. Dieses in
den 30er Jahren aus den Erfah-
rungen der Weltwirtschaftskrise
entstandene Modell hatte bis in
die 70er Jahre entscheidenden
Einfluss auf die westliche Wirt-
schaftspolitik.

Die [Mindestreserve] soll ne-
ben der Zinspolitik den - Zen-
tralbanken zur Regulierung der
- Geldmenge dienen. Die Ge-
schaftsbanken sind verpflichtet
auf bestimmte Sicht-, Spar- und
Termineinlagen einen Mindest-
reservesatz in - Zentralbank-
geld auf ihren jeweiligen Zent-
ralbankkonten bereitzuhalten.
Diese Mindestreserve-Guthaben
werden verzinst. Spatestens
nachdem der Mindestreserve-
satz im Januar 2012 von 2% auf
1% gesenkt wurde, muss man
konstatieren, dass das Ziel der
Geldmengensteuerung  durch
die Mindestreserve faktisch auf-
gegeben wurde.

Der [Neoliberalismus] nach
heutigem Verstandnis geht auf
die sog. ,Chicagoer Schule”
zurlick und wird vor allem mit
dem Namen Milton Friedmann
verbunden, der 1976 den No-
belpreis flr Wirtschaftswissen-
schaften erhielt.

Im Zentrum steht die Theorie
des freien Marktes, die staatli-
che Eingriffe als grundsatzlich
nachteilig bewertet. Der Neoli-
beralismus bildete die konzepti-
onelle Grundlage der angloame-
rikanischen  Wirtschaftspolitik
der 80er Jahre (unter Ronald
Reagen und Margret Thatcher),
in der die Markte zunehmend
dereguliert wurden. Nach dem
Zusammenbruch der kommu-
nistischen Okonomien Anfang
der 90er Jahre setzte sich dieser
Trend beschleunigt fort, da die
Uberlegenheit der kapitalistischen
Idee des freien Marktes nun be-
wiesen zu sein schien.

[Sachvermodgen] sind Investiti-
onen in reale Werte (z.B. Immo-
bilien oder Rohstoffe). Auch Be-
teiligungen am Eigenkapital von
Unternehmen (z.B. Aktien) sind
im weiteren Sinn Sachvermé-
gen. Anders als - Geldvermdégen
verbriefen sie keinen Anspruch
auf einen Geldbetrag zu einem
bestimmten Zeitpunkt, sondern
unterliegen Wertschwankungen,
die meist durch Angebot und
Nachfrage nach dem jeweiligen
Gut bestimmt werden.

Das [Trennbankensystem] sieht
eine institutionelle Trennung vor
zwischen dem Einlagen- und
Kreditgeschaft auf der einen
und dem Wertpapiergeschaft
(Investmentbanking) auf der
anderen Seite. Dadurch soll zum
einen die Akkumulation von Kre-
dit- und Spekulationsrisiken und
zum anderen die Refinanzierung
des (risikoreichen) Investment-
banking durch Einlagen verhin-
dert werden.

GroRere Ausfalle durch Fehlspe-
kulationen von Banken sollen auf
diese Weise nicht die Spareinla-
gen gefahrden und den Staat so
zwingen, die (dadurch system-
relevanten) Banken zu retten.
Die Einflhrung eines Trennban-
kensystems, das zwischen 1933
und 1999 in den USA gesetzlich
vorgeschrieben war, ist eine der
meistdiskutierten MaBnahmen
gegen das ,too big to fail“ des
heutigen Bankensystems.

[Wirtschaftswachstum] ist die
Zunahme des = BIP im Vergleich
zum Vorjahr, -quartal oder -mo-
nat. Das ,reale Wirtschafts-
wachstum” ist ein inflationsbe-
reinigter Wert.

Wirtschaftswachstum soll die Er-
haltung bzw. VergroBerung des
Wohlstands der Bevélkerung ge-
wabhrleisten. In den letzten Jahr-
zehnten ging das weltweite
Wirtschaftswachstum  jedoch
auch mit zunehmendem Res-
sourcenverbrauch einher.
Insofern stellt sich die Frage,
ob unendliches (quantitatives)
Wachstum in einer endlichen
Welt maéglich ist bzw. wie ein da-
raus resultierender Interessen-
konflikt zwischen Okonomie und
Okologie zu Idsen ist.

[Zentralbanken] sind meist
staatliche Institutionen (die
amerikanische FED ist jedoch im
Privatbesitz), denen u.a. die Ver-
sorgung der Wirtschaft mit Bar-
geld obliegt. DarUber hinaus ver-
suchen sie - vornehmlich Uber
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die Zinspolitik - Einfluss auf die
konjunkturelle Entwicklung zu
nehmen und gleichzeitig inflati-
onaren Tendenzen entgegenzu-
steuern. Wahrend Bundesbank
und EZB ihren obersten Auftrag
in der Geldwertstabilitat sehen,
richten die angelsachsischen
Zentralbanken ihr Handeln we-
sentlich starker nach konjunktu-
rellen Zielsetzungen aus.

[Zentralbankgeld] ist einer-
seits das in Umlauf befindliche
Bargeld und andererseits die
Guthaben, die die Geschafts-
banken auf ihren jeweiligen
Zentralbankkonten halten. Ein
Teil dieser Guthaben ist ver-
pflichtend, um die Mindestreser-
ve-Anforderungen zu erflllen.
Der dariiber hinausgehende Teil
wird als ,Uberschussreserve”
bezeichnet und dient vor allem
dem Zahlungsverkehr unter den
Banken. Fir Geld, das sich die
Banken bei der - Zentralbank
leihen, missen sie Sicherheiten
hinterlegen (z.B. Staatsanleihen
oder andere Wertpapiere).
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Jan Schejbal

Karten, Apps und Locher

Ein Ruckblick zum ePerso von jan schejbal

Zum 1. November 2010 hat der
,heue Personalausweis”, kurz
nPA, den bisherigen Ausweis
ersetzt. Der auffalligste Unter-
schied zum alten Personalaus-
weis ist das von den meisten
Biirgern als praktischer empfun-
dene Kreditkartenformat. Der
wichtigere Unterschied jedoch
ist im Inneren der Plastikkarte
versteckt: In der rechten oberen
Ecke ist ein Chip eingebaut, mit
dem der Ausweis elektronisch
genutzt werden kann. Deswegen
hieS er auch ,elektronischer
Personalausweis”, kurz ,ePerso”
oder ,ePA”, bevor die Regierung
merkte, dass dieser Name durch
die Kritik am Projekt zu unbe-
liebt geworden war.

Der ePerso hat'‘s in sich

Der Personalausweis ist eine
sogenannte kontaktlose Chip-
karte. Das bedeutet, dass er per
Funk mit dem Lesegerat Kontakt
aufnimmt (und von ihm drahtlos
mit Strom versorgt wird). Die
drahtlose Technik (RFID/NFC)
wurde gewahlt, weil sich dabei
keine Kontakte abnutzen und
die Karten und Lesegerate so-
mit haltbarer sein sollen. (Viel-
leicht spielte die Idee, einen
neuen Standard zu schaffen und
die Wirtschaft durch die Ein-
fuhrung von viel neuer Technik
zu fordern, auch eine gewisse
Rolle.) Der Chip im Personal-
ausweis ist ein kleiner Compu-
ter - mit einem Prozessor, etwas
Speicher und der Fahigkeit,
Berechnungen durchzufiihren.
Das soll eine ganze Reihe neuer
Moglichkeiten 6ffnen, denn der
Chip unterstutzt gleich mehre-
re Funktionen: Mit der hoheit-
lichen Ausweisfunktion kénnen
Behorden iber den Chip die
Echtheit des Ausweises priifen.
Mit der eID-Funktion soll der
Nutzer mit dem Ausweis online
seine Identitat beweisen kon-
nen. Und zu guter Letzt soll es
mit dem Ausweis auch moglich
sein Dokumente (wie z. B. Ver-
trage) digital zu unterschreiben.

Letzteres ist allerdings schon
seit Jahren mit gewohnlichen
und bewahrten Signaturkarten
moglich.

Hoheitliche Ausweisfunktion

Die auf dem Ausweis aufge-
druckten Daten, das Passfoto
sowie (falls abgegeben) der Fin-
gerabdruck sind auf dem Chip
noch einmal elektronisch gespei-
chert und kénnen von befugten
Behorden gelesen werden. Das
soll die Falschungssicherheit
erhohen, da die Daten auf dem
Chip gegen unbefugte Veran-
derung sehr gut gesichert sind.
Die hoheitliche Ausweisfunktion
ist immer aktiv und kann nicht
ausgeschaltet werden.

elD-Funktion

Mit der eID-Funktion soll es
moglich sein, mit dem Ausweis
gegeniiber einer Website die
Identitat (oder auch nur das Al-
ter) zu belegen oder sich einzu-
loggen. Dazu benétigt man ein
Lesegerat sowie eine Software,
die ,AusweisApp“. Uber die
AusweisApp kommuniziert die
Website mit dem Ausweis, und
in der App wird auch angezeigt,
welche Daten an welchen Emp-
fanger ubertragen werden sol-
len. Damit ein verlorener Aus-
weis nicht missbraucht werden
kann, muss man jedes Mal eine
sechsstellige PIN eingeben. Die
eID-Funktion kann auf Wunsch
ein- und ausgeschaltet werden.

Elektronische
Signaturfunktion

Mit einem Lesegerat der hochs-

ten Sicherheitsstufe soll es
moglich sein, den Personalaus-
weis fir die sogenannte ,quali-
fizierte elektronische Signatur”
zu benutzen. Damit kann man
Dokumente mit einer rechtlich
verbindlichen digitalen Unter-
schrift versehen. Da dies mit
gewohnlichen  Signaturkarten
schon lange moglich ist, spart
man lediglich eine Karte ein,
wenn die Funktion vom Ausweis
mit unterstitzt wird. Derzeit ist
die elektronische Signatur mit
dem Personalausweis noch nicht
moglich.

Nutzen des Ausweises

Was der Ausweis bringen soll,
ist bekannt - doch was bringt
er tatsachlich? Der Hauptvorteil
fir die meisten Biirger durfte
das handlichere Format sein.
Das ware allerdings auch ohne
Funkchip, biometrisches Passfo-
to und (derzeit noch freiwillige)
Erfassung der Fingerabdriicke
moglich. Fiir den ePerso ist es
also kein Argument. Die hoheit-
liche Ausweisfunktion soll die
Falschungssicherheit erhohen.
Allerdings sind Falschungen
deutscher Ausweisdokumente
aufgrund der ganz normalen Si-
cherheitsmerkmale wie Wasser-
zeichen, Hologramme und Spe-
zialfarben bereits jetzt extrem
selten: In der Zeit von Januar
2001 bis September 2007 - also
in Uber fiinf Jahren - weist die
Polizeistatistik gerade mal 216
Falle von Falschungen oder Ver-

falschungen von Personalaus-
weisen auf, wie die Regierung
in einer Antwort auf eine Kleine
Anfrage der Linkspartei zuge-
ben musste. Die Signaturfunkti-
on ware zwar nutzlich, ist aber
einerseits noch nicht nutzbar
und kann andererseits auch ge-
nauso gut oder besser mit regu-
laren Signaturkarten realisiert
werden. Ohne die anonyme/
pseudonyme Altersverifikations-
und Loginfunktion hatte man die
Ausweisfunktion iibrigens auch
mit bestehender, giinstiger und
bewahrter Technik (Zertifikats-
karten) umsetzen konnen. Fir
den wichtigsten Zweck (Identi-
tatsbestatigung, insbesondere
gegenuber Behorden) ware dies
vollig ausreichend, das System
ware weltweit kompatibel und
es waren kaum Neuentwick-
lungen notig. Aber vielleicht ist
letzteres ja gerade der Grund,
warum dieser Weg nicht ge-
wahlt wurde: Den groften Nut-
zen vom neuen Personalausweis
haben namlich immer noch die
Firmen, die an der Herstellung
der Ausweise und der dafiir no-
tigen Gerate beteiligt sind.

Kosten und
Wirtschaftsférderung

Die Bundesdruckerei, eine pri-
vatisierte GmbH, die erst seit
2009 wieder in Staatsbesitz ist,
stellt zwar die Ausweise her. Die
Chips werden aber von der nie-
derlandischen Firma NXP sowie
dem deutschen Chiphersteller
Infineon geliefert. Billig sind sol-
che Chips natiirlich nicht, und
der Biirger darf zahlen: Statt
wie bisher 8 Euro kostet ein Per-
sonalausweis nun 28,80 Euro
- was bei 6,5 Millionen neuen
Ausweisen pro Jahr insgesamt
rund 187 Millionen jahrlich
sind - und somit pro Jahr rund
135 Millionen mehr als bisher.
Die Lesegerate werden haupt-
sachlich von den zwei deutschen
Unternehmen REINER SCT und
SCM Microsystems hergestellt.
Um den FEinsatz des ePerso zu
fordern, hat die Regierung Steu-
ergelder in Hohe von 24 Millio-
nen daftr ausgegeben, rund 1,5
Millionen ,Sicherheitskits“ an



Unternehmen wie Versicherun-
gen und Zeitschriftenverlage
zu verschenken oder verbilligt
abzugeben. Diese konnen die
»Sicherheitskits” dann mit ih-
ren Produkten biindeln und so
- mit Steuergeldern - Werbung
fiir sich machen. Dazu kommen
nochmal rund 16 Millionen Ein-
fihrungskosten, zusammen also
40 Millionen Euro. Bei den so
geforderten Geraten handelt es
sich allerdings um die ,Basisle-
ser”, welche so unsicher sind,
dass Experten von der Nutzung
abraten. Diese Gerate in dieser
Stiickzahl unters Volk zu brin-
gen war also nicht nur eine gi-
gantische Geldverschwendung,
sondern auch noch hochst ge-
fahrlich. Die Signaturfunktion
(,qualifizierte elektronische
Signatur”) kann auch erst mit
den Lesegeraten der hoheren
Sicherheitsstufe genutzt wer-
den. Diese sogenannten ,Kom-
fortlesegerate”, mit denen der
Ausweis erst vollstandig genutzt
werden kann, haben eine unver-
bindliche Preisempfehlung von
schlappen 159 EUR pro Stuck.
(Zum Vergleich: Lesegerate der
entsprechenden Sicherheits-
klasse fur klassische Kontakt-
Chipkarten, die nicht per Funk
arbeiten, gibt es schon flir knapp
40 Euro.) Apropos Signaturfunk-
tion: Fir diese benoétigt man
ein Signaturzertifikat, welches
von einer vertrauenswirdigen
Stelle ausgestellt werden muss.
Technisch ist das ein relativ
anspruchsloser Vorgang - man
benotigt lediglich eine sichere
Umgebung, in der die verwen-
deten digitalen Schlissel nicht
gestohlen werden koénnen, und
die Identitat des Inhabers muss

gepruft werden. Das konnte also
alles mit minimalem Zusatzauf-
wand bei der Bundesdruckerei
(Erstellung in sicherer Umge-
bung) und den Birgeramtern
(Identitatsprifung und Aushan-
digung) gemacht werden. Konn-
te - die Ausweise werden ohne
Signaturzertifikat ausgeliefert.
Dieses kann sich der Biirger
dann - fir rund 20 Euro pro
Jahr - bei einer privaten Zertifi-
zierungsstelle ausstellen lassen.
Wahlweise auch auf einer nor-
malen Kontakt-Chipkarte, ein
ePerso ist dafiir namlich eigent-
lich gar nicht notig.

[

Medien GEZ-Gebihr
und berufliche Nutzung

CC-BY-NC-ND: ulrics

Miissen Biirger, welche schon
ein Gerat angemeldet haben, er-
neut GEZ-Gebthr zahlen? Nach
Ansicht der GEZ ja, wenn man in
den gleichen Raumen auch
selbststandig arbeitet. Man
konnte ja das Arbeitsgerat auch
fir den Rundfunkempfang nut-
zen. Also nach der typischen
GEZ-Logik mit nur einem Ziel,
moglichst groe Einnahmen. Ist

Das

naturlich nur schwer verstand-
lich. Das ware so, als wiirde
man Miete auch zweimal zahlen
miissen, wenn man zuhause ar-
beitet. Der GEZ-Werbespruch
misste unter solchen Umstéan-
den lauten: schon doppelt ge-
zahlt? Aber zum Gliick fir alle
Selbststandigen, Frei- und Ne-
benberufler wurde Recht, wenn
nicht sogar Gerechtigkeit ge-
sprochen. Eine zusatzliche Ge-

Fazit

Wie viele staatliche IT-GrofSpro-
jekte ist auch der elektronische
Personalausweis  gescheitert.
Die Sicherheit entspricht nicht
den Anforderungen, die ein sol-
ches Projekt erfilllen misste
- was man auch an der erheb-
lichen Sicherheitsliicke in der
AusweisApp sieht, die direkt
nach der Veroffentlichung auf-
gedeckt wurde. Der elektroni-
sche Ausweis bietet Losungen,
wo es keine Probleme gibt: Er
soll die Falschungssicherheit ei-
nes Dokuments erhohen, was als
eines der falschungssichersten
weltweit gilt. Er soll die elekt-
ronische Signatur ermoglichen,
die langst moglich ist. Ledig-
lich die Ausweisfunktion ist
neu - und die Teile davon,
die wirklich noétig waren,
hatte man auch mit be-

Grafik: Thomas Latzke
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stehender Technik einfacher
haben konnen. Der Nutzen fir
die Burger halt sich in Grenzen:
Behordengange sind bei eini-
gen wenigen Behorden online
moglich, ansonsten kann der
Ausweis kaum irgendwo genutzt
werden. Neben den bekannt
gewordenen Sicherheitslicken
verursacht der Ausweis neue
Gefahren. Bei Onlineeinkaufen
konnte er das Risiko vom Héand-
ler auf die Kunden verlagern,
und er bietet gegenwartigen
und zukiinftigen Regierungen
ein machtiges Instrument, um
anonyme MeinungsaufSerung im
Internet zu unterdriicken - ent-
sprechende Wiinsche werden
vor allem aus Reihen der Union
auch regelmallig geaullert. Die
Einfihrung des neuen elektro-
nischen Personalausweises hat
viel Geld gekostet. Angesichts
der offensichtlichen Wiunsche,
ein exportierbares Produkt zu
entwickeln, wird deutlich, dass
Wirtschaftsforderung zumindest
ein Grund fur die Einfuhrung
war - wenn nicht sogar der
| Hauptgrund, hinter dem
andere Aspekte zuriicktre-
ten mussten. Der Grofteil
der Kosten aber fallt standig
mit der Ausstellung neuer Aus-
weise an - und muss iber die
Ausstellungsgebithren  direkt
von den Blirgern getragen wer-
den. Da die jahrlichen Kosten
die Einfithrungskosten massiv
ubersteigen, ist es nie zu spat,
das Projekt einzustampfen, und
wieder chipfreie Ausweise aus-
zugeben. Den fiur die Burger
grofiten Vorteil des neuen Per-
sonalausweises kann man dabei
sogar beibehalten: Das handli-
che Kreditkartenformat.

biihr fiir berufliche Nutzung ist
nicht statthaft, wenn in der Woh-
nung bzw. dem Haus schon ein
Rundfunkgerat angemeldet ist.
Dann gilt namlich die Zweitge-
ratebefreiung, auf welche sich
auch die Klager bezogen haben.
Da sich die GEZ bzw. die Landes-
rundfunkanstalten durch mehrere
Instanzen klagten, kam es nun zu
einem Urteil vom Bundesverwal-
tungsgericht (BVerwG, Az. 6 C

ewige GEZORRe

15.10; 6 C 45.10; 6 C 20.11 vom
17.08.11). Vielleicht sollten sich
die Landesrundfunkanstalten an
der Bundeswehr orientieren.
Die Bundeswehr wird derzeit
auch reformiert. Auf das not-
wendige gekiirzt, also anstatt
die Gebiihren standig zu erho-
hen, wahrend tberall gespart
werden muss, ware es vielleicht
mal sinnvoll, die ORR zu refor-
mieren.
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Buch- und Medientipps =

Ohne Energie geht alles
zugrunde

WER

REGIERT

DIEWELT?

Wer regiert die Welt?

Spatromische Dekadenz 20127?
Wie lange halt der Westen, wie
lange Europa noch seine einzig-
artige Position? Fragen, die in
diesen Tagen akut werden, wenn

es um Wirtschaftskrise, Span-
nungen im nahen Osten und im
fernen China geht. Gibt es einen
roten Faden durch die Geschich-
te, der uns im Riickblick zeigt,
wohin die Zukunft fithrt? Ja, sagt
der Historiker, Archaologe Ian
Morris, aber wir werden ihn
nicht in der Geschichte der letz-
ten 500 Jahre finden. Auf tber
600 Seiten in sehr kleiner Schrift
rollt Morris Jahrtausende neu
auf, 1at aus historischen Fak-
ten, naturwissenschaftlichen Er-
kenntnissen und empirischen
Methoden ein umfassendes Bild
der Menschheitsgeschichte ent-
stehen. Worauf beruht die west-
liche Dominanz? Ian Morris
nimmt die teilweise sehr unglei-
chen Entwicklungen menschli-
cher Gesellschaften im Westen
und in Asien in den letzten
50.000 Jahren in den Blick. Er
beschreibt den ewigen Wettlauf
zwischen gesellschaftlichem Fort-
schritt und eklatanten Ruck-
schlagen - die, so seine Kernthe-
se, untrennbar miteinander ver-
bunden sind. In lebhaften
Schilderungen zeichnet er die

Entwicklung der Zivilisation ent-
lang der Meilensteine Ackerbau,
Staatenbildung, Imperialismus,
Industrielle Revolution und Bio-
technologie nach und verbindet
dabei die Fahigkeit des Histori-
kers, Zusammenhange herzu-
stellen, mit den Kenntnissen des
Archédologen iber die Antike
und den quantitativen Metho-
den der Sozialwissenschaften.
Unter anderem erfahren wir,
dass Klimawandel und Geogra-
phie fur westliche Dominanz
sorgten. Dazu entwickelte Mor-
ris ein Indexmodell, aus dem er
seine Thesen ableitet. Dominie-
render Einflussfaktor in seinem
Index ist die Energieausbeute:
An ihr hangt Wirtschaft und mi-
litarische Starke, und wenn
Energie in Form von Kalorien
fehlt, kommt es auch zum Nie-
dergang oder Zusammenbruch
einer Zivilisation. Morris weist
das uber die letzten 16.000 Jah-
re nach. Und besonders spann-
dend ist sein Ausblick fiir die
Zukunft: ,Am wenigsten vor-
stellbar werden die Veranderun-
gen der Informationstechniken

sein.” Die Gehirne werden ver-
netzt, vielleicht einen giganti-
schen Computer bilden. Ent-
sprechende Militarforschungen
laufen bereits. Wir ndhern uns
Schritt fir Schritt der teilweisen
Unsterblichkeit. Und alles lauft
auf die groBte Diskontinuitat
der Geschichte zu, denn fiir die
Erndhrung der Megamillionen-
Stadte fehlt Energie: Nahrung
und Rohstoffe. Doch anders als
die Romer wissen wir besser be-
scheid Uber unsere Probleme,
und konnen so, hofft Morris, das
Schlimmste verhindern, indem
wir , das Denken entwickeln, das
unsere Epoche braucht.” Das
Erfolgsgeheimnis sieht er als
eine wechselseitige Verbindung
von geografischen Gegebenhei-
ten wie Verfugbarkeit von Ener-
gie und anderen Rohstoffen und
menschlicher Erfindungsgabe,
die jeweiligen Herausforderun-
gen zu meistern.

lan Morris: Wer regiert die Welt?
Warum Zivilisationen herrschen
oder beherrscht werden. Cam-
pus, Hardcover, 24,90 Euro. ISBN
978-3-593-38406-1

Medientipp

Bundeszentrale fiir
politische Bildung

Politische Biicher zum Sparpreis

Politikinteressierte kennen sie
schon lange: die Bundeszentrale
fiir politische Bildung. Weniger
bekannt ist das umfangreiche
Buchangebot, die ,Schriftenrei-
he“. Die Bundeszentrale lizen-
siert dafiir oft Werke bekannter
Autoren, und bietet sie preis-
glnstig tber einen Onlineshop
an. Die Schriftenreihe bietet ein
breites Themenspektrum aus
Zeitgeschichte, Politik, Wirt-
schaft, Gesellschaft, Umwelt,
Bildung und Kultur. Typischer-
weise kostet ein Buch 4,50 Euro
statt 19 Euro im Buchhandel.
Das Buch ,Politik zum Selber-
machen”, vorgestellt im Kom-
pass 2011.1, wurde mittlerweile
in die Schriftenreihe aufgenom-
men. Auch ,Die Datenfresser”
sowie ein Wirtschaftslexikon
finden sich im Angebot. ,Urhe-

berrecht im Alltag” (Band 665)
bietet einfachen Zugang zu ei-
nem komplexen Thema, aller-
dings auf dem Stand von 2008.
Auch sehr nett: Die Biicher wer-
den auf offene Rechnung und
gegen Versandkostenpauschale
geliefert. Bezahlt wird das ganze
dann per klassischer Bankiiber-
weisung nach Erhalt der Bucher.

www.bpb.de/publikationen/
BZUMWS,0,0,Schriftenreihe.html

Interessante Podcasts

Horen statt lesen: mit Podcasts
kannst du einfach und bequem
Uber spannende Themen auf
dem laufenden bleiben. Mit der
passenden Software landen die
neuesten Folgen automatisch
auf deinem mobilen Endgerat.
Natiirlich lassen sich einzelne
Folgen auch direkt von der je-
weiligen Webseite abspielen.
Besser ist ein kostenfreies Abo.
Eine erste Quelle ist die Pod-

cast-Abteilung im itunes-Store
von Apple. Und hier sind ein
paar Abo- und Download-Tipps:

1. CRE von Tim Pritlove: ein
nun wieder regelmalliger er-
scheinender Interview-Podcast
mit interessanten Gesprachs-
partnern aus Technik, Kultur
und Gesellschaft. Selten sind
die Folgen kiirzer als 2 Stun-
den, es geht hier also wirklich
ins Eingemachte und zur Sache.
Hor-Tipps: CRE190 Rhetorik
mit Martin Haase, CRE188 Te-
lecomix mit Stephan Urbach,
CRE165 Privatsphare mit mspro
und CRE164 Urheberrecht mit
Matthias Spielkamp. Alle Folgen
findet ihr im Komplettarchiv auf
http://cre.fm/archiv

2. Klabautercast: Martin Haa-
ses Interview-Podcast zu allerlei
Themen rund um die Piraten
und dartber hinaus. Auch hier
wird es stets ausfithrlich und
informativ. Interessante Folgen:
eigentlich alle :) Deshalb hier

nur der Link auf das Sendungs-
archiv:
http://klabautercast.de

3. Flaschenpost-Podcast: Auf
http://flaschenpost.piratenpar-
tei.de/ findet ihr neues aus der
Welt der Piratenpartei. Hier
gehts um politische Themen,
Parteinews und zu Wahlzeiten
um Kandidatenvorstellungen.

Auch interessant

Die dritte
Industrielle Revolution.
Welche  Zukunftstechnologien

Wirklichkeit werden konnten,
beschreibt Rifkin auf faszinie-
rende Art. Nach dem Atom-
zeitalter streift er Themen wie
dezentralen Kapitalismus, kol-
laborative Zusammenarbeit und
eine Zukunft, die Okonomie und
Okologie vereint.

Campus, Hardcover, 24,99 Euro,
ISBN 978-3-5993-39452-7
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Das grolse Spam-Sortiment
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Uber die Zustande des Verbrau-
cherschutzes in Deutschland
kann ich immer wieder nur
traurig mit dem Kopf schiitteln.
Da werden Urheberrechtsver-
letzungen mit Fantasie-Scha-
denssummen beziffert oder
Abmahnungen verschickt. Aber
der wirkliche volkswirtschaftli-
che Schaden durch Spam wird
kaum bekampft. Ich frage mich,
warum es in Deutschland keine
zentrale Spambekampfungsbe-
horde gibt. Es geht hier nicht
darum, sich die Arbeit zu er-
sparen, wie sie derzeit notwen-
dig ist, sondern darum, dass
eine Zentralbekampfung einfach
schlagkraftiger ist.

Spam hat sich als Begriff etab-
liert: fir unerwiinschte E-Mails
mit Werbeinhalt (Ursprung siehe
Kasten). Haufig wirbt der Inhalt
fur kriminelle Erzeugnisse, wie
gepanschtes Viagra oder dubi-
ose Online-Casinos .Inzwischen
wird der Begriff Spam auch fir
andere Formen moglicher Be-
lastigungen illegaler, werbender
und generell storender Natur
verwendet. Samtlichem Spam
gemeinsam ist die unerwiinsch-
te Natur. Das unverlangte Zu-
stellen ist das Hauptmerkmal.
Die Moglichkeit zu werben be-
freit nicht, Riicksicht auf jene
zu nehmen, die keine Werbung
wollen.

Separieren lasst sich in Offline-
und Online-Spam. Also Spam
in der realen Welt und der im
Internet. Zu den Offlineformen
lassen sich Anrufe zahlen, die
Werbeprospekte im Briefkas-
ten, Postwurfsendungen, der
Altkleidersammlungszettel im
Hauseingang oder Faxspam. Be-
stimmt fallen noch die eine oder
andere weitere Form ein.

Weder die Offline- noch die On-
lineform missen wir akzeptie-
ren. Je nachdem, wie sehr der
Werbemill uns argert, kénnen
wir dagegen vorgehen. Es hangt
einfach davon ab, wie ehrgeizig
wir sind, den Spam zu bekampfen.
Unterstitzung von der derzei-
tigen Regierung scheinen wir

Verbraucherschutz Ob aus dem E-Mail-Postfach, dem
Faxgerat, dem Telefonhorer oder vor der Haustur: Auf allen
Kanalen werden wir von Marketingstrategen, Gaunern und
Scharlatanen mit Botschaften bombardiert, die wir nicht

horen wollen.

[Spam]

.
SPAM war urspringlich ein Markenname fir englisches Dosenfleisch. B
Begriff durch Monty Pythons Flying Circus, einer englischen Satireseri
in einem Sketch 132-mal verwendet. Von den anfanglichen Nutzern

allerdings nicht erwarten kon-
nen. Leider sieht es so aus, als
wenn der Verbraucherschutz
vor jedwedem Werbemiill, wenn
iberhaupt, ganz unten auf der
Agenda steht. Vielleicht steckt
ja die Angst dahinter, dass ,die
Wirtschaft damit nicht einver-
standen sein konnte’. Auch die
Hersteller von Antispamsoft-
ware verdienen sicherlich nicht
schlecht. Ich bin aber der Mei-
nung: die Interessen der Ver-

braucher sind deutlich hoéher
anzusiedeln als wirtschaftliche
Interessen. Zumal Spam auch
die Wirtschaft schadigt.

Selbst den Griinen scheint die
Spambekampfung wenig am
Herzen zu liegen. Der Pros-
pektspam verursacht zum Bei-
spiel neben Transport- und
Druckresourcenverbrauch auch
noch jede Menge unnétigen Pa-
piermiill. Der Datenverkehr

Bilder: Thomas Latzke

nntheit erlangte der
ort wurde der Begriff

es Netzes wurde ,Spam*“
aufgegriffen und spater fir massenhafte Nachrichten verwendet. Unerwilinschte Internettexte,
berlihmt ist der Greencard-Spam, sollen erstmalig 1993 so tituliert worden sein.

beim E-Mail-Spam verschlingt
enorme Energiemengen und
noch dazu zahlt der Kunde diese
Netzbenutzung tber seine Ge-
bithren. Spambekéampfung, egal
in welchem Bereich, ist also ak-
tiver Umweltschutz.

Zudem kann der Werbemiill eine
Gefahr fir Leib und Leben dar-
stellen. Zum Beispiel durch eine
latente Brandgefahr im Hausflur
von Mehrfamilienhausern.
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Briefkastenspam

Briefkastenspam ist alles, was
in den Briefkasten gesteckt
wird und unerwinscht drin ist.
Theoretisch sollte ein Aufkleber
»keine Werbung“ auf dem Brief-
kasten gentigen, allerdings se-
hen das viele Zusteller von Pros-
pekten und ahnlichem nicht ein.
Wenn der eindeutige Aufkleber
nicht reicht, miissen wir unse-
re Briefkastenspamfreiheit mit
Nachdruck durchsetzen. Ers-
ter Schritt ist eine Ermahnung,
gefolgt von einer Abmahnung.
Wenn dann nicht Ruhe ist, miis-
sen wir eine Unterlassungsklage
anstreben.

Gegen personlich adressierte
Nachrichten kann man sich so
allerdings nicht wehren. Zur
Abwehr von personlich adres-
sierten Nachrichten gab es be-
reits einen hilfreichen Artikel im
Kompass 2011.3.

Altkleiderspam

Altkleiderspam ist eine besonde-
re Abart des Briefkastenspams.
Einige dieser Spammer sind
sogar so dreist, auf ihren Spam-
blattern zu vermerken, dass es
keine Werbung ist. Warum ich
diese Spamform hervorhebe?
Altkleiderspam gibt teilweise
vor, die Kleider direkt fur eine
wohltatige Organisation zu sam-
meln. Dies ist haufig leider nicht
der Fall. Die Sammler sind rein
kommerziell. Sie geben lediglich
einen gewissen Anteil an eine
wohltatige Organisation ab.
Wahrscheinlich nur einen win-
zigen Bruchteil des Gewinnes.
Glicklicherweise ist man nicht
ganz hilflos. Verschweigen die

Spammer ihre kommerziellen
Absichten, einfach eine Nach-
richt an die Wettbewerbszentra-
le (http://www.wettbewerbszen-
trale.de). Diese reagierte bereits
einmal mit einer Klage gegen
den Vermerk ,keine Reklame“
(LG Bochum, Az. I-14 O 46/11).

Telefonspam

Wer kennt es nicht, wir ma-
chen gerade etwas Schones.
Plotzlich klingelt das Telefon.
Der erste Reflex ist, dran ge-
hen und abnehmen. Es konnte
ja etwas wichtiges sein. Einige
gehen bei fremden Nummern
gar nicht mehr ans Telefon, an-
dere haben beim Abheben eine
angebliche Meinungsumfrage

Gegenfragen

Beispiele fur allgemeine Ge-
genfragen:

® \Wieviel verdienen Sie pro
Stunde? - Wie oft werden
Sie mit Threm Partner
intim?

® \Was hatten Sie zum Mit-
tag? - Welche Krankenver-
sicherung haben Sie? -

e \Was halten Sie von
Glicksspiel?

e \Was halten Sie von
Drogen?

® Nett, dass Sie mich anru-

fen. Wie spat haben wir es
denn?

Dabei sollte man betonen,
dies sei nur fir statistische
Zwecke. Am besten ist es na-
tlrlich, die Fragen an die Situ-
ation anzupassen.

oder einen nervigen Callcenter-
agenten dran. Haufig liegt kein
Einverstandnis zum Werbeanruf
oder bestehende Kundenbezie-
hung vor. Man bezeichnet dies
als Cold Call. Es ist in Deutsch-
land verboten. Meist wird dreist
behauptet, man hatte diesen
Anrufen zugestimmt. Aber das
stimmt nicht.

Auflegen ist das einfachste,
birgt aber das Risiko, dass die
Anrufe nicht aufhoren.

Wer die Anrufer schnell loswer-
den will kann folgendes ankiin-
digen: ,Zu unserer Sicherheit
zeichne ich das Gesprach auf.
Das ist doch OK?“ Das bringt
die Anrufer zumindest aus dem
Konzept, wenn nicht sogar zum
sofortigen Auflegen.

Bei der harteren Abwehr heifst
es: erst einmal Ruhe bewahren.
Keine Informationen geben. Auf
Fragen gar nicht erst reagieren.
Es macht mehr Sinn, den SpieR
umzudrehen und zu erfahren,
wer da anruft. Namen vom An-
rufern und vom Callcenter sowie
moglichst viele weitere Informa-
tionen. Dann werden weitere
Anrufe und Datenweitergabe
untersagt. Bei Ruckfragen, wo-
fir dies benotigt wird, wirkt das
Wort Unterlassungsklage Wun-
der. Da legt der Nervanrufer
meistens zugig auf. In ihren Da-
tenbanken haben die Callcenter
oft ein eigenes Feld wie ,Kunde
droht mit Anwalt/Klage”. Das
mochte man angekreuzt haben.

Am effektivsten sind Gegenfra-
gen (siehe Kasten 2), welche
darauf abzielen, den Callcen-

teragenten zu binden, ohne am
Ende etwas zu kaufen oder von
einem selbst preis zu geben. Da-
durch kommt man schnell auf
eine Liste mit Leuten, die ein
Callcenter besser nicht anruft.
Naturlich sollten die Fragen
nicht beleidigend sein. Es ge-
hort auch eine gewisse Nerven-
starke dazu.

Es gibt auch ein sogenanntes
Gegenskript fur Fragen (link
ins Kompass Blog), was einen
Schritt fur Schritt durch ein Te-
lefongesprach leitet. Wobei dies
natlirlich auch den Nervanru-
fern bekannt sein dirfte.

Eine weniger direkte Methode
sind Abmahnung und Unter-
lassungsklage. Dazu missen
wir nur die echte Nummer des
Callcenters kennen. Einige ru-
fen nicht mit ihrer wirklichen
Nummer an oder unterdriicken
diese sogar. Ist allerdings die
richtige Nummer bekannt, heifst
es entweder selbst eine Abmah-
nung zu schicken oder direkt
zum Anwalt. Je nach Inhalt des
Telefonats ist auch eine Anzeige
bei der Polizei ratsam. Ich hatte
zum Beispiel Arger mit einem
bestimmten Telekommunikati-
onsanbieter, der mit extrem pe-
netranten Werbeanrufen nach
der Kindigung aufgefallen ist.
Erst nach einer Abmahnung auf
Unterlassung gab dieser Anbie-
ter Ruhe.

Eine technische Losung ist, je
nach Provider, auch madglich,
indem im Router einfach Anrufe
mit Rufnummernunterdriickung
blockiert werden. Alternativ
dazu gibt es auch kostenpflich-



tige Sicherheitspakete von den

Telefongesellschaften, welche
aber nur niitzen, wenn keine fal-
sche Nummer angezeigt wird.

Um anderen zu helfen, gibt es
Seiten, wo Telefon- und Fax-
spamnummern gesammelt wer-
den. Ein Eintrag hilft zumindest
Frust abbauen, wenn nicht so-
gar anderen. Allerdings besser
ohne Beleidigungen.

Ein mit Telefonspam zusam-
menhadngende Abzocke ist die
Ankindigung einer Nachnah-
mesendung aus welchen Grin-
den auch immer. Der Unter-
schied zur Lastschrift ist, dass
die Nachnahmezahlung nicht
mehr zurlickgebucht werden
kann. Das Geld ist weg. Hier
heillt es, die Sendungsnummer
zu notieren und die Nachnah-
me nicht anzunehmen. Uber die
Sendungsnummer kann man an
die Kontonummer gelagen. Mit
der Sendungsnummer kann man
z.B. direkt eine Strafanzeige
wegen gewerbsmaligen Betru-
ges an die Staatsanwaltschaft
schicken. Vielleicht interessiert
diese Nummer auch das Finanz-
amt. SchliefRlich ware nicht un-
moglich, dass da auch Steuern
hinterzogen werden.

Faxspam

Uber Faxspam wurde schon mal
in der Kompass-Nullnummer
(PDF auf kompass.im) berichtet.
Einige MaRnahmen zur Abwehr
wurden dort bereits aufgefiihrt.
Eine Moglichkeit der Abwehr
ist, bestimmte Nummern als Ab-
senderkennung zu blockieren.
So etwas ist bei manchen Fritz-

boxen moglich. Allerdings habe
ich inzwischen erfahren, dass
die Faxe zwar angeblich von
einer auslandischen Nummer
kommen, dies allerdings nicht
wirklich der Fall ist. Sie kom-
men meist von deutschen Fax-
anschliissen. Wegen der Kosten
wlrden auslandische Faxe auch
nur begrenzt Sinn machen. Die
wirkliche Nummer lasst sich mit
einer Fangschaltung ermitteln.
Dies ist schon etwas aufwendi-
ger und teurer.

Ansonsten gibt es derzeit wenig
MafBnahmen gegen Faxspam,
auler das Faxgerat nicht mehr
zu verwenden oder nachts abzu-
schalten.

Autokartenspam

Immer wieder argerlich ist
Spam an Autos. Entweder in
Form von Flyern oder Autokar-
ten. Im besten Fall argerlich, im
schlimmsten Fall kann dies zu
Unfallen fuhren. Auch durfte es
nicht gut fiir Scheibenwischer
oder Dichtungen sein. Natiirlich
sind wir auch hier nicht hilflos.
Vom OLG Disseldorf gibt es
ein entsprechendes Urteil (IV-4
RBs25/10), dass dies auf offent-
lichen Parkplatzen eine Ord-
nungswidrigkeit darstellt. Na-
tirlich wird das Ordnungsamt
nicht von selbst tatig. Die Karte
miisste denen iibermittelt wer-
den und dann héangt es ein we-
nig vom Ordnungsamt ab, ob die
aktiv werden. Es gilt, je mehr
sich beschweren, desto hoher
der Druck.

Auf nichtoffentlichen Parkplat-
zen (z.B. Supermarkte) bietet

es sich an, den Besitzer zu in-
formieren. Manchmal achten
die verstarkt darauf oder unter-
nehmen sogar etwas. Je mehr
sich beschweren, desto besser
naturlich.

Da meist nur Handynummern
vermerkt sind, ist eine Abmah-
nung/Unterlassungsklage ziem-
lich erschwert, aber nicht un-
moglich. Wahrscheinlich ergibt
sich aus Autokartenspam eben-
so wie bei Briefkastenspam ein
Unterlassungsanspruch gegen
Verteiler und Unternehmen.

E-Mail-Spam

E-Mail-Spam ist der Klassiker
beim Spam. So ziemlich jeder
mit einer E-Mail-Adresse hat

On the fly Mail-
adressen bei
mailinator.com

Wenn es um Dinge wie ein-
maligem Zugang zu Foren,
versperrten Downloads oder
Info-PDFs geht, und weder
personliche noch Kontodaten
im Spiel sind, empfiehlt sich
eine  Wegwerf-Mailadresse.
Zum Beispiel: voelligegal@
mailinator.com in die Websei-
te eintippen. Auf Mailinator.
com schnell in die voelligegal-
Box schauen, dort den Besta-
tigungslink klicken. So kommt
man an die Registrierung,
ohne seine richtige Mailaddy
preiszugeben. Newsletter-
spam ade! Nachteil: Mailina-
tor-Mails kann jeder lesen,
der die Mailadresse kennt.
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schon mal E-Mail-Spam bekom-
men. Meistens ist es Werbung
fiir Abzockecasinos, gefalschte
Medikamente, Unbekannte die
mit riesigen Summen locken,
Phishing und anderes kriminel-
les. Auch Trojaner, Viren und
ahnliches lauern auf Opfer. Als
Anhang oder am anderen Ende
des Links. Da sind die Auswir-
kungen mehr als nur argerlich.
Als ungewollter Teil eines Bot-
netzes konnte man zum Beispiel
selbst zur Spam-Schleuder wer-
den. Wichtig ist immer, ein aktu-
elles Betriebssystem, Browser
und Virenschutz zu haben. Damit
wird es fur die Trojanerspam-
mer schon deutlich schwieriger.
Der vermeintliche Austragebut-
ton nitzt wenig, insbesondere
bei kriminellen Spam miissen
die Spammer nicht noch wissen,
dass man den Schrott gelesen
hat oder er iiberhaupt angekom-
men ist. Je nach Versandmecha-
nismus bekommen die namlich
keine Riickmeldung, ob die Ad-
resse Uberhaupt existiert.

Es empfiehlt sich bei Verwen-
dung eines E-Mail-Abrufpro-
gramm wie Thunderbird die E-
Mails im ,Nur Text”, also ohne
Bilder in der Mail, zu lesen. Da-
mit sind wir auch bei der ersten
Gegenmafnahme.  Normaler-
weise wird keine deutsche Web-
seite angegeben, weil dort der
Besitzer leicht zuriickverfolgbar
ist. Was aber vorkommt, sind
Weiterleitungen tber deutsche
Seiten. Teilweise ohne Kenntnis
der Seitenbesitzer. Man muss
sich die Seite mal ansehen und
kann dann dem Seitenbetreiber
oder dem Provider eine Mail
schreiben. Dazu eignet sich eine
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eh schon stark bespammte E-
Mail-Adresse. Auf diesen Weg
ist das Risiko gering, sich mehr
Spam einzufangen.

Natiirlich ist nicht jeder Spam
kriminell. Einiges ist einfach
nur der normale Werbemill zum
Beispiel in Form von Newslet-
tern, fir die man sich angeb-
lich registriert hatte. Gegen so
etwas lasst sich vorgehen. Man
hat in diesem Fall Auskunfts-
recht wegen der Herkunft der
Daten und naturlich auch einen
Unterlassungsanspruch. (http://
www.antispam-ev.de/wiki/T5f)

Bei sich immer wieder wieder-
holenden Betreffen ist eine Mog-
lichkeit, einen entsprechenden
Filter im Mailprogramm einzu-
richten. Naturlich besteht dabei
immer das Risiko, dass E-Mails
verloren gehen konnen, die man
haben wollte. Ich wage bei mei-
nen Filtern immer gut ab.

Kommentarspam

Seitdem sich Blogs immer
starker verbreiten, nimmt der
Kommentarspam zu. Vielfach
handelt es sich dabei um Such-
maschinenoptimierungsspam
(SEO-Spam). Das heifst, mit dem
Kommentar und den darin ent-
haltenden Link soll die eigene
Position in einer Suchmaschi-
ne optimiert werden. Einige
versuchen dies in Unkenntnis
oder aus Dummbheit, andere be-
treiben diese Form des Spams
genauso kommerziell wie die
anderen Formen. Haufig unter
Verwendung von speziellen Pro-

-~
grammeﬁ; Mein Verdacht ist,
dass dies Spamprogramme sind,
die noch andere Funktionen ha-
ben, aber nur zum Alibi.

Das kann jeder selbst tun

Generell kann natirlich ver-
sucht werden, die Geldwege
lahm zu legen. Wurde eine Kon-
tonummer iubermittelt, kann
man getrost einen Brief an die
Bank schreiben und denen mit-
teilen, mit wem sie da Geschafte
machen. Den Weg des Geldes zu
verfolgen, um an die Spamver-
ursacher zu kommen, ist immer
eine Moglichkeit.

Eine Beschwerde bei der Wett-
bewerbszentrale kann bei deut-
schem Spam sicherlich nicht
schaden.

Hilfe von der deutschen Inter-
netverwaltung DENIC ist da-
gegen meiner Erfahrung nach
keine zu erwarten. Bei meinem
bisherigen Mailverkehr mit der
DENIC schien mir, als solle der
Aufwand fiir die Uberpriifung
falscher Adressen auf andere
abgewalzt werden.

Wie schon erwahnt finden sich
viele hilfreiche Tipps auf anti-
spam-ev.de. Wesentlich mehr als
hier im Rahmen dieses Artikels
wiedergegeben werden kann.

Dieser Beitrag ersetzt natiirlich
keine Rechtsberatung und gibt
nur einige Anregungen ohne Ge-
wahr auf Erfolg. Dazu sind die
Situationen einfach zu verschie-
den.

Spanische Karriere

Die Anderen EU-Beamtin Martin-Prat war zwischendurch im Lobbyverband

CC-0 Stefan Mduller

Die spanische Anwaltin Ma-
ria Martin-Prat leitet seit April
2011 das Urheberrechtsreferat
der Europaischen Union. Doch
sie hat einen ganz speziellen be-
ruflichen Werdegang: vor dem
EU-Spitzenjob war sie langjah-
rig Chefjustiziarin des Musik-
industrieverbandes. Und dort
sorgte sie mit radikalen Forde-
rungen fur Aufsehen. Die Kont-
rolle der privaten Kopie sei der
Schlissel fiir den Kampf gegen
Urheberrechtsverletzer. Techni-
scher Kopierschutz soll nach ih-
ren Vorstellungen umfassenden
Schutz genielen. Ausserdem
wollte Frau Pratt herbeifiihren,
dass auslandisches Recht nach
freier Wahl gegen inlandische
Verbraucher verwendet wer-
den darf. Dies wurde jedoch
von Verbraucherschiitzern ab-
geschmettert.

Fir die Europaische Union
spielt es keine Rolle, dass Frau
Martin-Prat im Lobbygeschaft

unterwegs war. Branchenerfah-
rungen seien fiir EU-Vertreter
,VOllig normal“, teilte eine
Sprecherin seinerzeit dem On-
linenewsportal golem.de mit.

Besondere Brisanz erhalt die
Personalie im Frihjahr 2012
aufgrund der laufenden ACTA-

Verhandlungen. Hier sitzt Frau
Martin-Prat gut eingearbeitet
an einer wichtigen Schaltstel-
le. In der Position laBt sich
natlirlich umfassender Einflul§
Jhintenrum” ausiiben.

Geschickt konnte Frau Martin-
Prat daftr sorgen, dass Hintertii-

ren und unklare Formulierungen
in die Gesetzes entwiirfe flieRen.
Manchmal kommt es im Recht
nur auf ein einzelnes Satzzei-
chen, geschweige denn ein simp-
les Wort an: und die Wirkung ei-
nes Paragraphen verandert sich
ins absolute Gegenteil. In der
groRen, uniibersichtlichen EU-
Gesetzgebungsmaschinerie mit
stets zahlreichen Anderungsan-
tragen kann so ein Detaileingriff
schnell durchrutschen. Ist das
Gesetz jedoch erst da, ist der
Schaden bereits angerichtet. Da
kann eine Einzelperson an der
richtigen Stelle grofSe Probleme
bereiten. Deshalb ist Neutralitat
entscheidend fiir Beamte. Und
weil Frau Martin-Pratt offen-
sichtlich gern im Lobbybereich
wirkte, spricht vieles daflir, dass
sie bei néachster Gelegenheit
wieder wechseln konnte. Wenn
als Dankeschon flir drakonische
Strafnormen oder einseitige AC-
TA-Klauseln ein hochdotierter
Lobbyjob kreiert wird.



KOMPASS

2012.12 3

Willkamen in Ulapia

CC-BY-NC-ND: ulrics

Freilag 8 Januar 2400

Der Zeitpunkt meiner Implanta-
tion ist wieder einen Tag naher
gerickt. Ich weil3 ich bin zu un-
geduldig aber ich konnte noch
nie gut warten. Heute hat das
Lehrer tber die Wirtschaft der
damaligen Zeit berichtet. Die
Menschen handelten mit nicht
vorhandenen Geld. Sie erschu-
fen aus dem nichts neues Geld,
welches sich dann auch genau-
so schnell aufloste. Bin ich froh,
dass das Beschiitzer Geld tiber-
fliissig gemacht hat. Jeder der
Produktiv mitarbeitet hat alles
was er braucht fiir Gesundheit
und Leben. Das Lehrer hat mit
vielen seltsamen Begriffen um
sich geworfen. Da waren zum
Beispiel die Finanzkrise. So
wurde das Platzen das verpuffen
des Geldes bezeichnet. Etwas,
was die Welt in Chaos stirzte
und nur wenige erholten sich
schnell davon. Auch der Begriff
Schulden wurde haufig ver-
wendet. Anscheinend war dies
Geld, welches man sich geliehen
hatte. Dafir musste man etwas
zahlen. Konnte man dies nicht
so wurde einem alles wegge-
nommen. Irgendwie kommt mir
das wie Diebstahl vor. Das Be-
schiitzer hat Geld, Armut und
Schulden abgeschafft. Heute
ist jeder produktiv. Ich finde es
schade, dass das Lehrer uns al-
les nur in Bruchstiicken zeigt.
So kann ich gar nicht die Zu-

sammenhange erschliefen. Als
ich nachfragte warum, dies so
geschehe antwortete das Lehrer
nur ausweichend. Ob ich wieder
eine Frage gestellt habe, die ich
besser nicht gestellt hatte? An-
scheinend bringen meine Fra-
gen das Lehrer vollkommen aus
dem Konzept. Das Lehrer steht
dann wie erstarrt da und scheint
zu Uberlegen. Vielleicht ist es
aber auch der Zugriff iiber das
Implantat auf neue Daten.

Samsiag 2. Januar 2100

Ein diisteres Kapitel in der Ge-
schichte war die Kriminalitat zu
Beginn des 21. Jahrhunderts.
Heute gibt es keine Kriminali-
tat. Das Beschiitzer zeigt uns
dies jedes Jahr aufs neue mit
der Kriminalitatsstatistik. Die-
se liegt nun schon seit langerer
Zeit bei 0 %. Die Uberwachung
durch das Beschiitzer funkti-
oniert ausgezeichnet. Heute
erfuhren wir von einem gro-

Ren Projekt, welches in diesem
dusteren Zeitalter begann. Es
wurde eine Software entwickelt,
welche in der Lage war die Ab-
sichten von Personen vorherzu-
sehen. Das Lehrer erklarte uns
das viele Menschen dies nicht
mochten und sich dagegen erho-
ben. Glicklicherweise hat dann
das Beschitzer eingegriffen
und alles zum Besseren gewen-
det. Ich mag mir gar nicht vor-
stellen, wenn die Elemente der
Unruhe gesiegt hatten, welche
es damals noch gab. Das Lehrer
zeigte uns einige Statistiken der
letzten 50 Jahre. Seit das Be-
schiitzer uns fithrte war diese
Statistik eigentlich Uberfliissig
geworden. Sie wurde anschei-
nend nur noch fiir die Menschen
gemacht. So sahen sie die Ef-
fizienz von das Beschiitzer. Es
war wirklich ein langer Weg von
dieser Gesellschaft mit so vielen
Verbrechen in das heutige golde-
ne Zeitalter. Alles wird gut dank
das Beschiitzer.

Erzahlung

Tail ¥

Sanntag 0. Januar 2400

Die Kriminalitat schien friher
wirklich weit verbreitet zu sein.
Das ist mir erst aufgefallen, als
das Lehrer heute mit dem The-
ma weiter machte. Dabei sind
wir immer noch bei dem ersten
Jahrzehnt des 21. Jahrhunderts.
Das Lehrer streut immer nur
kurze Ereignisse aus den spa-
teren Jahrzehnten ein. Das Leh-
rer erklarte uns auf Nachfrage,
dass das Beschiitzer ein nicht
ganz chronologisches Vorgehen
beschlossen hat. Das Beschiitzer
weill am Besten, was gut fiir uns
ist. Was hatte diese Kriminel-
len, blof motiviert. Ich kann es
nicht verstehen und das Lehrer
konnte es auch nicht erklaren.
Wobei das Lehrer wieder die-
sen seltsamen Gesichtsausdruck
aufsetzte. Als ware die Frage so
verwirrend. Einige der schon Im-
plantierten sahen mich ebenfalls
komisch an. Spreche ich etwas
so undeutlich? Habe ich unseres
Beschiitzer etwa enttauscht? Ich
bin sicher alles wird gut. Krimi-
nalitdt und jedwede Regelver-
stofRe sind komplett untersagt.
Auf alles steht heute die selbe
Strafe. Diese musste aber schon
lange nicht mehr angewendet
werden. Am Anfang soll dies an-
ders gewesen sein. Damals gab
es noch Drohnen mit Bewaff-
nung, welche Verstofe direkt
bestraften. Alles wird gut dank
das Beschiitzer.




